
SISTEMASI: Jurnal Sistem Informasi                         ISSN:2302-8149 

Volume 12, Nomor 1, Januari 2023: 186-193                                                                              e-ISSN:2540-9719 
 

http://sistemasi.ftik.unisi.ac.id 

 
 

186 
 

Deteksi Malware pada Jaringan Lokal Berbasis  

Honeypot dan Yara 
 

Malware Detection on Local Network based on Honeypot and Yara 
 

 
1Nur Rohman Rosyid*, 2Budi Bayu Murti, 3Brama Prayudha, 4Arul Ferian Ramadloni, 

5Lukman Subekti  
12345Departemen Teknik Elektro dan Informatika, Sekolah Vokasi, Universitas Gadjah Mada 

Jalan Gedung Herman Yohanes, Sekip Unit I, Bulaksumur, Yogyakarta, Indonesia 

*e-mail: nrohmanr@ugm.ac.id 
 

(received: 21 November 2022, revised: 12 Desember 2022, accepted: 24 Desember 2022) 

 

Abstrak 
Ancaman malware tidak pernah surut, bahkan tren memperlihatkan peningkatan dan bervariasi seiring 

dengan perkembangan teknologi hardware dan software. Pengguna akhir mungkin tidak menyadari 

jika mesin mereka telah terkompromi oleh malware. Hal ini dapat dikarenakan mekanisme anti-

malware tidak bekerja dengan baik, misalkan anti-virus yang tidak mutakhir atau memang ada zero-

day attack. Oleh karena itu dibutuhkan pendeteksian adanya malware pada piranti pengguna akhir 

pada jaringan lokal yang dapat menemukan malware yang telah terdefinisi maupun yang belum 

(dimungkinkan zero-day attack). Pemanfaatan honeypot sebagai sensor keamanan pengumpul data 

serangan malware yang berupa file malware dan malware hash dapat digunakan sebagai signature 

dalam pemindaian dan pendeteksian malware. Penelitian ini memanfaatkan honeypot sebagai sensor 

keamanan yang akan menangkap malware, selanjutnya kode hash malware dari honeypot digunakan 

untuk memindai dan mendeteksi adanya malware pada end-system di jaringan local seperti PC atau 

Server. Selanjutnya Yara akan membantu memperjelas jenis malware yang ditemukan dengan 

melakukan pemindaian pada file yang terindikasi malware tersebut. Hasil pemindaian dan deteksi 

malware oleh Yara dilaporkan ke pihak yang berwenang via aplikasi Telegram channels sebagai 

peringatan dini adanya ancaman keamanan. Sistem keamanan ini memberikan kontribusi 

mengumpulkan kode hash dari malware yang sedang melakukan serangan saat itu. 

Kata kunci: Honeypot, Malware, Yara, Keamanan Proaktif. 

 

Abstract 
The malware threats have never subsided, even the trend shows an increase and varies along with the 

development of hardware and software technology. End user may not realize if their machine is 

compromised by malware. It could be the anti-malware mechanism is not working properly, such as 

the anti-virus is not updated or there is a zero-day attack. Therefore, it is necessary to detect the 

presence of malware on  end-systems devices or  the existence of zero-day attack in the local network. 

Implementation of honeypot as a security sensor that collects malware attack data in the form of 

malware files and malware hashes can be used as signatures for scanning and detecting malware. This 

research utilizes a honeypot as a security sensor to catching malware. The malware hash from the 

honeypot is used to scanning and detecting the presence of malware on the end-system in a local 

network such as a PC or server. Furthermore, Yara helps clarify the type of malware found by 

scanning suspected files. The results of scanning and detecting of malware by Yara will be reported to 

the appropriate authorities via Telegram application channles. This research contributes by providing 

early warning of potential security threats to the network and collecting hash code of recently 

malware attacking to the network. 

Keywords: Honeypot, Malware, Yara, Proactive Security. 
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1 Pendahuluan  

Ancaman malware Internet selalu ada dan terus bekembang baik metode penyebarannya maupun 

teknologi perangkat lunaknya. Kemunculan serangan baru dan variasi tipe ancaman yang datang dari 

malware dapat menurunkan unjuk kerja sistem, pada tahun 2020 dilaporkan bahwa sekitar 230,000 

serangan baru setiap harinya[1]. Menurut Microsoft pada tahun 2019 Indonesia menempati peringkat 

kedua di Asia Pasifik terkait serangan siber mengunakan malware sekaligus menempati peringkat 

kedua terkait kasus serangan ransomware. Salah satu kasus ransomware yang sangat terkenal dan 

berbahaya yaitu Ransomware WannaCry yang merupakan malware yang dapat memblokir akses 

pengguna ke berkas atau sistem, menahan perangkat menggunakan enkripsi sampai korban membayar 

untuk mendapatkan kunci dekripsi. Kondisi ini meningkatkan tantangan terhadap perlawanan 

serangan yang juga semakin sulit. Analisis keamanan menjadi rekomendasi nomor satu untuk dapat 

mengantisipasi banyaknya serangan. Hal ini didasari oleh banyaknya data serangan yang belum 

dianalisis dan dimanfaatkan secara optimal. Penerapan sensor keamanan seperti Honeypot berfungsi 

mengumpulkan data serangan yang selanjutnya dapat dimanfaatkan untuk identifikasi malware [2] 

bahkan di piranti IoT [3]. Honeypot sendiri adalah mesin yang didedikasikan untuk diserang sehingga 

tahapan-tahapan serangan yang dilakukan oleh penyerang dapat direkam oleh honeypot, sehingga log 

serangan dapat dianalisis lebih jauh [4]. Data serangan yang masuk ke Honeypot dapat berupa 

indikasi adanya serangan (indication of compromise (IoC)) dengan variasi tingkat keparahan. 

Pemanfaatan IoC yang direkam oleh honeypot diharapkan dapat membantu mengidenfitikasi adanya 

serangan pada jaringan lokal. 

Metode pemindaian merupakan metode yang populer diterapkan pada piranti akhir pengguna 

seperti PC, laptop, server, dll. dalam bentuk anti-virus. Namun efektifitas pemindai pada aplikasi anti-

virus yang dipasang pada piranti akhir pengguna tergantung dari kebaruan pustaka malware. 

Kemutakhiran honeypot dalam menangkap serangan-serangan terkini memberikan harapan besar 

untuk membantu mengidentifikasi adanya serangan baru atau dikenal dengan zero-day attack. 

Penelitian ini memanfaatkan IoC yang ditangkap honeypot berupa kode hash dari malware yang 

menyerang honeypot. Kode hash akan digunakan sebagai pustaka acuan dalam proses deteksi 

malware pada piranti akhir pengguna secara waktu nyata. Metode deteksi dilakukan dengan cara 

mencocokkan kode hash dari file yang diunduh pengguna akhir dan kode hash malware yang 

menyerang honeypot. Honeypot yang digunakan adalah Dionaea yang merupakan low interaction 

honeypot dan membangkitkan kode hash malware menggunakan MD5 hash function. Selanjutnya file 

dari pengguna akhir yang terindikasi malware akan dianalisis dan diidentifikasi labih jauh. Metode 

yang populer digunakan adalah Yara rules untuk melakukan pemindaian files berdasarkan pola string 

dari file yang memiliki karakteristik varian malware, seperti urutan symbol string, heksadesimal, dan 

regular expressions [5][6][7][8][9].  

Artikel ini melaporkan haril pengembangan sistem identifikasi malware pada piranti akhir 

pengguna dalam jaringan lokal secara waktu nyata. Sistem yang dibangun juga menampilkan hasil 

analisis file yang teridentifikasi malware berdasarkan hasil peminaian Yara rules. Selain itu sistem 

juga secara waktu nyata memberikan notifikasi kepada admin melalui platform aplikasi chat 

Telegram. 

 

2 Tinjauan Literatur 

Teknologi honeypot dapat secara proaktif mendeteksi dan merespon usaha penyusupan oleh 

penyerang pada suatu jaringan. Teknologi ini lebih sederhana dibandingkan dengan mekanisme 

keamanan lainnya, menawarkan konfigurasi yang fleksibel, penggunaan sumberdaya yang rendah, 

dan dapat bekerja secara efektif pada lingkungan yang kompleks [10]. Honeypot juga mampu 

berkamuflase seolah-olah terlihat oleh penyerang sebagai lingkungan system pabrik cerdas berbasis 

IoT [11][12]. Informasi yang didapat cukup komprehansip untuk secara efektif membatasi penyebaran 

yang sifatnya agresif pada jaringan. 

Metode pendekatan honeypot dengan memberikan sumberdaya yang penting untuk dapat 

digunakan oleh penyerang sukses dalam penyerangan tanpa pengetahuan penyerang menjadi pembeda 

dengan metode yang umum seperti IDS. Penyebaran honeypot secara luas dengan metode gabungan 

antara low interaction dan high interaction honeypot untuk mendapatkan dan menganalisis 

kerentangan dan exploits [13]. Pendekatan yang dilakukan adalah dengan menjadikan low interaction 
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honeypot sebagai penyaring isi di sisi front-end, sedangkan teknik bebasis host akan menangkap 

informasi lengkap seperti isi paket serangan untuk dilakukan analisis lebih mendalam. 

Pemindaian file untuk menemukan kemiripan/kesamaan dengan suatu malware sangat membantu 

dalam mengklasifikasikan jenis dan varian dari file terindikasi malware, bahkan menemukan varian 

yang belum teridentifikasi [14]. Pustaka dari Python Bernama Yara mampu untuk memindai file 

dalam bentuk text maupun biner berdasarkan rules yang disebut dengan Yara rules. Yara rules 

diciptakan untuk mendeteksi malware pada sistem operasi baik itu Windows maupun Linux/Unix 

berdasarkan sifat dan ciri khasnya. Yara rules memiliki struktur indikator, yaitu: text strings; 

hexadecimal strings dan expression strings. Yara rules dapat secara efektif melakukan identifikasi 

terhadap malware namun efektifitas ini masih tergantung dengan kuantitas dan kualitas Yara rules 

yang dilibatkan dalam pemindaian file tersebut, sehingga perlu usaha optimasi dalam fase 

eksekusinya dengan menambahkan Fuzzy rules [15] dan pembangkitan otomatis Yara rules [16]. 

Keamanan proaktif yang melibatkan kemampuan honeypot mendapatkan kode hash malware dan 

pemindaian berbasis Yara cukup menjanjikan untuk dapat membantu memitigasi resiko serangan 

malware yang lebih luas. Artikel ini fokus pada identifikasi file yang diunduh oleh pengguna akhir 

apakah terindikasi memiliki kesamaan/kemiripan dengan malware atau tidak. Selanjutnya jika 

terindikasi, maka akan dilakukan pemindaian menggunakan Yara untuk menemukan jenis dan tipe 

malware. 

 

3 Metode Penelitian 

Topologi sistem yang digunakan pada penelitian ini terdiri dari beberapa komponen antara lain 

jaringan honeypot, MQTT broker, server proaktif, dan jaringan local (pengguna), seperti terlihat pada 

Gambar 1.  

 
Gambar 1. Rancangan Topologi Sistem. 

 

a. Jaringan Honeypot – sensor node menggunakan Raspberry Pi 4 sebagai hardware platform 

sementara Dionaea low-interaction honeypot sebagai emulator beberapa layanan yang 

didedikasikan untuk diserang oleh penyerang. Data yang dihasilkan oleh honeypot dalam format 

JSON dan di-publish oleh mnodul harvester pada honeypot ke modul collector pada server 

proaktif menggunakan protokol MQTT 

b. MQTT Broker – bertugas untuk meneruskan data yang dikirim oleh modul harvester ke modul 

collector, selanjutnya modul collector yang berada pada Server Proaktif akan menyimpan ke 

dalam basisdata MonggoDB sebagai malware hash collection. 

c. Server Proaktif – berupa Virtual Private Server dengan sistem operasi Linux Ubuntu. Modul-

modul yang berada pada server ini antara lain adalah modul basisdata, modul collector, modul 

pemindai Yara, dan modul notifikasi. Modul basisdata menggunakan mongoDB yang berisi dua 

collections yaitu malware hash collection dan client’s file hash collection. Modul collector 
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bertugas untuk menerima Indicator of Compromized (IoC) dari modul harvester yang ada pada 

honeypot untuk disimpan pada malware hash collection, dan menerima kode hash dari klien yang 

berada pada jaringan lokal untuk disimpan pada client’s file hash collection. Modul pemindaui 

Yara bertugas untuk memindai file dari klien yang  terindikasi malware untuk dianalisis berdasar 

Yara rules sehingga diketahui jenis dan tipe malware apa. Modul notifikasi bertugas untuk mem-

publish informasi adanya penemuan file terindikasi malware ke admin keamanan melalui 

channel chat aplikasi Telegram. Seluruh modul menggunakan bahasa pemrograman Golang. 

d. Jaringan Lokal – merupakan sekumpulan piranti pengguna akhir dapat berupa PC dan laptop 

pengguna dengan sistem operasi Linux, MacOS, dan Windows. Pada setiap klien ini terdapat 

agen yang berupa modul pendeteksi adanya file baru pada suatu folder dan membangkitkan kode 

hash file baru tesebut. Selanjutnya kode hash akan dikirim ke server proaktif untuk dicocokkan 

dengan koleksi kode hash malware. 

 

Metode Identifikasi Malware berbasis Honeypot 

Honeypot merupakan mesin yang didedikasikan untuk diserang, masin ini mengemulasi beberapa 

layanan seperti web server, remote login, file sharing, database server, dll. Beberapa emulasi layanan 

memungkinkan penyerang untuk mengunggah payload yang berupa malware ke dalam mesin 

honeypot. Unggahan dari penyerang ini disimpan oleh honeypot dengan nama menggunakan kode 

hash malware tesrebut. Gambar 2 memperlihatkan penamaan pada folder /binaries di dalam honeypot. 

 

 
Gambar 2. Penamaan file malware pada folder /binaries di dalam honeypot. 

 

Kode hash dari malware tersebut terekam dalam setiap adanya serangan yang disertai unggahan 

malware. Setiap terjadi koneksi serangan dan unggahan malware, maka modul harvester akan 

mempublikasikan ke MQTT Broker yang akan diteruskan ke modul collector yang berada pada server 

proaktif untuk disimpan pada basisdata MongoDB. Gambar 3 memperlihatkan dokumen kejadian 

yang disimpan pada malware hash collection. 

 

 
Gambar 3. Dokumen kejadian serangan tersimpan pada malware hash collection MongoDB. 
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Klien pada jaringan lokal akan terus memantau adanya file baru pada folder yang sudah 

ditentukan. Setiap terdeteksi adanya file baru, maka aplikasi agen yang tertanam di klien akan 

membuat kode hash dari file tersebut. Selanjutnya kode hash file akan diunggah ke server proaktif 

untuk dicocokkan dengan kode-kode hash malware yang ada. Apabila terjadi kesamaan, maka hal ini 

mengindikasikan bahwa file dari klien adalah terindikasi malware.  

 

Metode pemindaian malware menggunakan Yara 

File yang terindikasi malware pada klien selanjutnya diunggah ke server proaktif dan dipindai 

menggunakan Yara untuk menemukan spesifikasi malware. Pemindaian menggunakan Yara ini 

dimaksudkan untuk mengidentifikasi kesamaan/kemiripan spesifikasi file terindikasi malware dengan 

pustaka malware yang dimiliki oleh Yara rules. Terdapat 409 Yara rules yang digunakan untuk 

pemindaian menggunakan Yara. Gambar 4 menunjukkan conbtoh Yara rules yang digunakan dalam 

peminaian menggunakna Yara. 

 

 
Gambar 4. Yara rule deteksi kemiripan malware.  

 

Yara rules akan memindai seluruh isi file dan mencari string yang sesuai dengna apa yang tertulis 

pada field string dari Yara rules tersebut. Pencarian akan mengikuti aturan sesuai condition dalam hal 

ini pada Gambar 4 adalah all of them berarti semua himpunan string hexadecimal harus ada pada file 

yang dipindai. Jika kondisi tersebut ditemukan pada suatu file, maka file tersebut terindikasi malware 

sqlite. 

 

4 Hasil dan Pembahasan  

Pengujian sistem dilakukan menggunakan 2 sensor honeypot yang dipasang pada jaringan 

publik, sementara server proaktif menggunakan 409 Yara rules malware. Aplikasi agen pada klien 

diinstall pada  sistem operasi Windows dan MacOS masing-masing memantau folder /Downloads. 

Data kode hash malware yang dikumpulkan oleh 2 sensor honeypot sebanyak 4.2 juta dokumen 

trersimpan pada malware hash collection basisdata MongoDB 

Aplikasi klien atau agen pada debug mode menampilkan notifikasi apa yang terjadi dan 

dikerjakan. Notifikasi dimulai saat terdapat indikasi adanya file baru sampai file tersebut terdeteksi 

ada atau tidak adanya kesamaan/kemiripan malware. Informasi pada saat tidak ditemukan indikasi 

kesamaan malware tidak terlalu banyak, seperti yang terlihat pada Gambar 5. 

 

 
Gambar 5. Tampilan notifikasi pada terminal klien saat tidak ditemukan adanya kesamaan 

malware.  

 

Pengunduhan file berukuran besar biasanya tidak langsung utuh namun bertahap dengan membentuk 

intermediate file dengan ekstensi .crdownload seperti file yang diunduh melalui browser Chrome. 

Pembentukan file yang berlangsung singkat maka agen klien akan mendeteksi adanya file baru 

dengan menampilkan notifikasi “New file detected. We are running scan the file…”Agen klien akan 
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menginformasikan berupa pesan “No Malware Detected,” jika kode hash dari file tersebut tidak 

cocok atau tidak ditemukan di database server proaktif pada malware hash collection 

Pengguna akhir yang mengunduh file juga mendapatkan notifikasi berupa pesan yang muncul 

seketika sehingga dapat dilihat oleh pengguna akhir. Notifikasi akan muncul pada sisi pengguna akhir 

secara berurutan sesuai kejadian seperti terdeteksinya file baru dengan menampilkan pesan “New File 

Detected,” dan kejadian-kejadian lainnya seperti terlihat pada Gambar 6. 

 

 
Gambar 6. Notifikasi pada piranti klien (MacOS) saat tidak ditemukan kesamaan malware.  

 

Notifikasi pada Gambar 6 secara berurutan adalah dari bawah ke atas sesuai urutan kemunculan 

notifikasi. Pesan paling bawah menginformasikan adanya file baru dan sistem melakukan proses scan 

kode hash, namun diikuti pesan berikutnya adalah “Error when scan file hash” hal ini terjadi karena 

aplikasi masih secara seketika merespon adanya file baru dengan proses pembuatan kode hash. 

Sementara file yang diproses merupakan intermediate file yang masih dalam proses pengunduhan dan 

hilang setelah file terunduh secara penuh. Selanjutnya muncul kembali pesan “New File Detected” 

yang mendeteksi file utuh yang telah lengkap diunduh, dan berhasil dipindai dengan memunculkan 

pesan “No Malware Detected”  menyatakan file aman. Aman berarti file baru tersebut tidak 

terindikasi adanya kesamaan/kemiripan malware dengan daftar pustaka malware yang berada di 

server proaktif. 

Kasus adanya file baru terindikasi kemiripan/kesamaan malware akan membangkitkan notifikasi 

pada piranti pengguna akhir dan channel chat Telegram yang dapat dilihat oleh admin/user yang 

tergabung dalam channel tersebut. Gambar 7 memperlihatkan notifikasi pesan muncul pada piranti 

pengguna akhir. 

 

 
Gambar 7. Notifikasi pada piranti klien (MacOS) saat ditemukan kesamaan malware.  

 

Notifikasi pesan muncul diawali dari urutan paling bawah menginformasikan adanya file baru beserta 

sub-pesan “Running the process to scan.” Server Proaktif menemukan kecocokan kode hash dari file 
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yang diunduh klien dengan kode hash malware pada malware hash collection. Hal ini membangkitkan 

notifikasi “Malware Detected” pada sisi klien dan meminta agen klien untuk mengunggah file 

terdeteksi kesamaan/kemiripan malware ke Server Proaktif untuk dipindai menggunakan Yara. 

Pemindaian Yara akan menginformasikan jenis dan varian kemiripan/kesamaan dengan beberapa 

malware sekaligus. Aksi yang dilakukan pada sisi klien adalah file terindikasi malware ini langsung 

dihapus. Terlihat pada Gambar 7 bahwa file dari klien terindikasi kemiripan/kesamaan dengan 

malware WanaCry dengan berbagai variannya. Pada saat yang bersamaan Server Proaktif 

mengirimkan notifikasi ke pengguna/admin keamanan melalui channel chat Telegram yang berisi 

alamat IP, Full Path dari file tersebut, dan daftar jenis serta varian malware. Gambar 8 

memperlihatkan tampilan notifikasi yang diterima pengguna akhir/admin keamanan pada channle 

chat telegram. 

 

 
Gambar 8. Tampilan notifikasi pada channel chat Telegram Apps.  

 

Akurasi sistem pemindai malware berbasis honeypot dan Yara ini sangat bergantung pada 

kemutakhiran dari 2 faktor, pertama yaitu kode hash malware dan kedua adalah pustaka Yara rules. 

Faktor pertama yaitu kemutakhiran dari kuantitas jumlah kode hash malware yang dibangkitkan oleh 

honeypot. Hal ini dapat dipenuhi dengan memberpanyak sebaran penempatan sensor honeypot 

sehingga merepresentasikan area-area blok jaringan. Pada percobaan ini hanya menggunakan 2 

honeypots, pengembangan lanjut dengan pemasangan dalam jumlah banyak dan penempatan dengan 

sebaran luas secara geografis diharapkan akan mampu memutakhirkan baik kuantitas dan kualitas 

kode hash malware yang ditangkap oleh jaringan honeypot tersebut. Mengingat Unknown-malware 

(atau bisa jadi zero-day attacks) lebih banyak ditemukan/diunduh daripada well-known malware oleh 

honeypot [17], sehingga potensi efektifitas proteksi jaringan lokal dari serangan malware terkini 

sangat besar. Faktor kedua yaitu kemutakhiran pustaka Yara rules. Pustaka Yara rules masih menjadi 

kunci dalam menjelaskan jenis dan varian malware. Karena Yara rules dibangun menggunakan string 

dari tubuh kode malware maka keterbatasannya adalah tidak bisa menjelaskan apabila file terindikasi 

malware yang dipindai adalah unknown-malware  

 

5 Kesimpulan  

Pengembangan sistem deteksi malware pada jaringan lokal berbasis Honeypot dan Yara telah 

berhasil dilakukan dan memiliki potensi sebagai mekanisme keamanan proaktif yang membantu 

meningkatkan kualitas mitigasi resiko keamanan siber di era industri 4.0. Sistem dapat mendeteksi 

keberadaan file baru pada folder yang ditentukan dan mencocokkan adanya kesamaan/kemiripan 

malware. Sistem juga mampu mendifinisikan jenis dan tipe kesamaan/kemiripan file terhadap 

malware. Akurasi dari sistem tergantung dari kemutakhiran jumlah dan sebaran Honeypot pada 

jaringan publik dan kemutakhiran Yara rules. 
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