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Abstrak

Dinas Kependudukan dan Pencatatan Sipil Kota Salatiga merupakan organisasi perangkat daerah yang
sudah menggunakan teknologi informasi pada proses bisnisnya. Meskipun sudah memanfaatkan
sistem informasi namun mereka belum melaksanakan penilaian mengenai ancaman risiko dan belum
menjalankan sebuah manajemen risiko. Bersumber pada permasalahan tersebut dibutuhkan sebuah
pemecahan masalah dalam menjalankan teknik pengukuran dan manajemen risiko memakai metode
OCTAVE-S yang fokus pada organisasi dengan jumlah anggota tidak lebih dari 100 orang. Teknik ini
digunakan yaitu untuk mengindentifikasi dan melakukan analisis terhadap ancaman yang terdapat
pada aset kritis yang ada pada Dinas Kependudukan dan Pencatatan Sipil Kota Salatiga. Hasil dari
analisis terhadap ancaman tersebut yang nantinya akan berguna pada saat melakukan rencana mitigasi
sesuai dengan praktik keamanan yang ada. Dari penelitian yang telah dilaksanakan terdapat 2 area
praktik kemanan yang menghasilkan status stoplight berwarna kuning yang merupakan tanda
organisasi telah menerapkan praktik keamanan namun belum sempurna. Kedua area praktik keamanan
itu yang akan dipilih menjadi area.

Kata kunci: OCTAVE-S, Penilaian Risiko, Analisis Risiko.

Abstract
The Salatiga City Population and Civil Registration Office is a regional device organization that
already uses information technology in its business processes. Although they have taken advantage of
the information system, they have not yet conducted an assessment of risk threats and have not run a
risk management. The source of the problem is a problem in implementing risk measurement and
management techniques using the Octave-S method that focuses on organizations with no more than
100 members. This technique is used to identify and analyze threats to critical assets in Salatiga City
Population and Civil Registration Service. The results of analysis of such threats will be useful when
performing mitigation plans in accordance with existing security practices. From the research that
has been conducted, there are 2 areas of security practice that produce yellow stoplight status which
is a sign that the organization has implemented security practices but is not yet perfect. Both areas of
security practice will be selected as mitigation areas.In

Keywords: OCTAVE-S, Risk Assessment, Risk Analysis.

1 Pendahuluan

Berkembangnya teknologi, mengakibatkan kebutuhan akan sistem informasi dan teknologi
informasi semakin tinggi karena meiliki peran yang penting dalam melakukan aktivitas. Banyak
perusahaan atau organisasi yang sudah mengimplementasikan teknologi informasi untuk
mempermudah dan mempersingkat waktu dalam melakukan pekerjaan, tidak terkecuali Organisasi
Perangkat Daerah (OPD)[1],[2]. Namun, dibalik kemudahan yang didapatkan apabila keamanan
sistem informasi yang digunakan tidak dijaga, akan muncul risiko yang dapat menghambat dalam
proses bisnis untuk mencapai tujuan perusahaan atau organisasi yang dapat mengakibatkan kerugian
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secara finansial maupun non finansial seperti hilang data karena terkena virus dan sistem yang lambat
dalam memproses data karena server dan database penuh. Maka dari itu harus dilakukan sebuah
prosedur penanggulangan yang baik [3], [4].

Upaya yang dapat dilakukan untuk meminimalisir terjadinya risiko diperlukan sebuah tata kelola
risiko yang baik dengan dilakukan manajemen risiko. Manajemen risiko teknologi informasi
merupakan bagian yang harus diatur dengan baik. Manajemen risiko yang baik sangat berpengaruh
positid terhadap Manajemen proyek, Manajemen kualitas, Manajemen Layanan Tl dan Manajemen
Informasi untuk mengurangi kerentanan[5], [6].

Dinas Kependudukan dan Pencatatan Sipil Kota Salatiga merupakan salah satu Organisasi
Perangkat Daerah (OPD) yang memiliki tugas untuk melakukan administrasi kependudukan yang
memiliki pegawai kurang dari 80 orang. Dinas Dukcapil Kota Salatiga sudah menerapkan teknologi
informasi untuk membantu dalam melakukan administrasi kependudukan guna mempermudah dan
mempercepat pada saat melakukan pelayanan. Teknologi informasi yang digunakan yaitu Sistem
Informasi Administrasi Kependudukan dan Arsip Digital Disdukcapil Salatiga. Sistem Informasi
Administrasi Kependudukan (SIAK) merupakan sistem terpusat yang dikelola langsung oleh
pemerintah pusat. SIAK digunakan untuk melakukan adminitrasi seperti penginputan data-data
kependudukan baru dan data yang diubah seperti memperbarui alamat dan lain-lain. Arsip Digital
Disdukcapil Salatiga merupakan aplikasi yang dibangun oleh DISDUKCAPIL Kota Salatiga untuk
mempermudah dalam melakukan pelayanan pendaftaran yang berisikan data kependudukan seperti
NIK, Alamat dan lain-lain.

Selama ini pihak DISDUKCAPIL Kota Salatiga belum pernah melaksanakan pengukuran
ancaman risiko dan belum melakukan manajemen risiko pada sistem atau teknologi informasi yang
selama ini digunakan untuk membantu dalam pelayanan administrasi kependudukan yang di
dalamnya berisikan data yang sangat penting. Permasalahan yang telah terjadi yaitu server down
sehingga menghambat proses administrasi. Sehingga diperlukan sebuah pengukuran ancaman risiko
mempunyai peran penting dalam sebuah organinasi agar dapat mengetahui ancaman risiko pada
organisasi yang apabila tidak segera di mitigasi dengan baik maka akan menimbulkan risiko yang
berdampak buruk terhadap organisasi tersebut [7], [8].

Pada penelitian ini menggunakan Operationally Critical Threat, Asset, and Vulnerability
Evaluation (OCTAVE) yang menjadi ancangan yang digunakan dalam mengendalikan risiko
keamanan informasi. Peneliti menggunakan metode OCTAVE untuk mengimplementasikan analisis
manajemen risiko dalam merekognisi aset dan risiko yang bisa terjadi. Dalam melakukan metode ini
menggunakan pengetahuan seseorang mengenai metode keamanan yang ada pada instansi atau
organisasi untuk mengetahui keadaan praktik keamanan terkini pada instansi atau organisasi [9], [10].

Penelitian sebelumnya dilakukan oleh Ahmad Nur dkk, 2020 pada UPT Puskom menghasilkan 5
area yang belum sesuai dengan standar metode OCTAVE-S yaitu peraturan kemanan dan kebijakan,
kontrol akses fisik, manajemen kerentanan, perancangan keamanan dan arsitektur keamanan dan
manajemen risiko[1], [11]. Peneliti memiliki menggunakan metode OCTAVE-S untuk digunakan
dalam melakukan analisis risiko yaitu dengan cara identifikasi aset kristis, evaluasi praktik keamanan,
evaluasi ancaman dan identifikasi risiko yang terdapat dalam organisasi [12].

Tujuan dari penelitian ini yaitu membantu Dinas Kependudukan dan Pencatatan Sipil Kota
Salatiga untuk melakukan analisis risiko yang terdapat pada organisasi. Analisis risiko tersebut
digunakan untuk mengukur risiko dan untuk melakukan manajemen risiko pada sistem informasi yang
digunakan. Sehingga hasil dari analisis tersebut dapat digunakan sebagai acuan untuk membuat
sebuah kebijakan baru. Manfaat dari penelitian ini yaitu peneliti dapat memberikan beberapa rencana
mitigasi terhadap risiko yang dapat menjadi ancaman. Selain itu dari penelitian ini Disdukcapil Kota
Salatiga dapat mengetahui dan dapat meninjau kembali sistem informasi apa yang perlu diperhatikan
lagi.

2 Tinjauan Literatur

OCTAVE memiliki sebuah komponen penting vyaitu tim analisis yang dibentuk dari internal
organisasi yang memiliki sebuah keterampilan teknis dan organisasi mengenai praktik-praktik bisnis.
Semestara itu OCTAVE-S merupakan sebuah variasi yang dimiliki OCTAVE untuk melakukan
sebuah evaluasi terhadap organisasi skala kecil yang beranggotakan 20 sampai dengan 80 orang
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dengan hal tersebut diharapkan terdapat lebih dari 3 orang memahami mengenai keamanan teknologi
informasi yang digunakan dan mengetahui proses bisnis organisasi dan tujuan yang dimiliki yang
ingin dicapai organisasi. Berdasarkan hal tersebut penulis memilih menggunakan metode OCTAVE-
S [13], [14].

OCTAVE merupakan metode yang dapat digunakan untuk mengidentifikasi aset organisasi,
menilai dan menentukan faktor penting yang ada pada aset organisasi untuk melakukan identifikasi
kondisi terkait keamanan informasi ancaman, organisasi dan kerentanan yang dimiliki oleh aset
penting tersebut. Dengan menggunakan metode diharapkan dapat menghasilkan evaluasi risiko dari
setiap aset TI yang dimiliki oleh organisasi dan dapat terciptanya kebijakan baru dari hasil mitigasi
risiko. Pada Gambar 1 merupakan proses yang dimiliki metode OCTAVE-S yaitu melakukan
identifikasi aset yang digunakan oleh organisasi/instansi, identifikasi kerentanan infrastruktur, dan
strategi dan rencana penanganan berupa mitigasi [15], [16].

’OCtaveo Process
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Gambar 1. Proses OCTAVE-S

Hasil penting OCTAVE-S yang berguna untuk organisasi yaitu [3]:

a. Rancangan mitigasi digunakan untuk membuat sebuah kebijakan baru agar dapat mengurasi
risiko terhadap aset kritis atau aset penting yang merupakan hal penting dalam
keberlangsungan organisasi dengan cara meningkatkan praktik keamanan.

b. Hasil dari pengecekan yang menggambarkan sejauh mana organisasi menerapkan praktik
keamanan.

c. Profil ancaman yang didapatkan pada seluruh aset kritis dan kisaran risiko.

d. Strategi perlindungan pada setiap aspek organisasi, strategi perlindungan digunakan untuk
menjabarkan tujuan organisasi yang sesuai dengan praktik keamanan informasi yang
dimiliki.

e. ltem tindakan atau daftar tindakan dibutuuhkan untuk mengelola kelemahan.

f.  Untuk mendukung tujuan dan sasaran mengenai bisnis instansi atau organisasi memerulukan
sebuah daftar aset informasi penting.

Dengan menggunakan metode OCTAVE-S, penelitian dapat melakukan identifikasi dari segala
aspek yang berfokus pada implementasi teknologi pada organisasi atau instansi. Dengan identifikasi
dan analisis yang telah dilakukakan diperlukan sebuah plan dan strategi untuk organisasi yaitu dengan
sebuah rancangan mitigasi sesuai dengan proses yang ada pada metode OCTAVE-S.

3 Metode Penelitian

Penelitian dilakukan menggunakan pendekatan kualitatif yaitu dengan dilakukan observasi dan
wawancara menggunakan OCTAVE-S sebagai metode untuk mengidentifikasi ancaman risiko yang
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terjadi pada Dinas Kependudukan dan Pencatatan Sipil Kota Salatiga proses penelitian dapat dilihat
pada Gambar 2.

Mulai
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Gambar 2. Proses Penelitian

A. Pengambilan Data

Tahap yang dikerjakan pada proses pengambilan dan dilanjutkan dengan olah data yaitu melalui
kegiatan observasi dan wawancara. Kegiatan observasi dilakukan untuk melihat bagaimana proses
bisnis yang ada pada organisasi, selain itu observasi dilakukan untuk mengetahui aset apa saya yang
digunakan untuk membantu dalam pelayanan. Wawancara dilakukan langsung oleh pihak yang
mempunyai kewenang dan pengetahuan mengenai teknologi informasi, dan proses bisnis yang
digunakan pada Disdukcapil Kota Salatiga yaitu dengan Ibu Tri Lestari Agustini S.Kom. selaku
Kepala Sub Bidang Umum dan Kepegawaian. Hal tersebut bertujuan agar informasi yang didapatkan
valid dan relevan.

Pada proses wawancara memiliki acuan metode OCTAVE-S digunakan agar mendapatkan
informasi beserta data-data yang dibutuhkan untuk mendefinisikan profil ancaman.

B. Pengolahan Data

Olah data dilakukan memakai pedoman OCTAVE-S vyaitu dengan mengidentifikasi dan
mentelaah ancaman risiko teknologi informasi yang terdapat pada organisasi yang terdiri dari 3 fase.
Fase pertama membuat sebuah profil ancaman yang didalamnya memuat identifikasi aset kristis
organisasi dan Evaluasi Praktik Keamanan. Fase kedua yaitu evaluasi ancaman yaitu dengan
melakukan pengecekan ancaman apa saja yang dapat atau sudah terjadi berkaitan dengan aset krisis
atau penting. Fase yang terakhir yaitu memajukan strategi dan rencana keamanan terdapat 2 proses di
dalamnya, proses pertama dengan dilakukan identifikasi risiko, selanjutnya melakukan rencana
mitigasi dan mengembangkan stategi untuk perlindungan dari ancaman risiko yang ada.
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4  Hasil dan Pembahasan

Berdasarkan wawancara dan observasi yang telah dilakukan, di bawah ini merupakan hasil dan

pembahasan yang sesuai dengan data yang telah peneliti dapatkan dengan menggunakan metode
OCTAVE-S sebagai pedoman.

A. ldentifikasi Aset Kritis

Aset yang ada di Dinas Kependudukan dan Pencatatan Sipil Kota Salatiga berdasarkan observasi
dan wawancara langsung pada Kepala Sub Bagian Umum dan Kepegawaian. Hasil dari identifikasi
aset kritis yang penulis lakukan tercantum pada Tabel 1 yaitu:

Tabel 1. Identifikasi Aset Kristis

No Kategori Aset
Sistem  Informasi  Administrasi
s o Kependudukan Terpusat
1. Informasi Sistem dan Aplikasi Aplikasi Arsip Digitas Disdukcapil
Kota Salatiga
Bidang  Pengelolaan  Informasi
2. Pengelola Administrasi Kependudukan

Bidang Operator Pelayanan

B. Evaluasi Praktik Keamanan

Evaluasi praktik keamanan dijalankan agar dapat mendokumentasi praktik apa saja telah
dilakukan oleh instansi dan selanjutnya akan dilaksanakan pemeringkatan status stoplight upaya
mendapatkan area praktik keamanan yang nantinya akan dibuat sebuah mitigasi. Berikut ini
merupakan keluaran dari evaluasi praktik keamanan.

Tabel 2. Evaluasi Praktik Keamanan

No Praktik Keamanan Stoplight
1. Kesadaran dan Pelatihan Keamanan Green
2.  Strategi Keamanan Green
3. Manajemen Keamanan Green
4.  Peraturan dan Kebijakan Keamanan Green
5. Manajemen Keamanan Kolaboratif Green
6. Perencanaan Contingency/ Pemulihan Bencana Green
7. Pengendalian Akses Fisik Yellow
8 Pemantauan dan Audit Keamanan Fisik Green
9. Sistem dan Manajemen Jaringan Green
10. Pemantauan dan Audit Keamanan TI Green
11. Auntentikasi dan Otoritasi Green
12. Manajemen Kerentanan Green
13. Enkripsi Green
14. Perencangan dan Arsitektur Keamanan Green
15.  Manajemen Insiden Yellow

Berdasarkan Tabel 2 dapat disimpulkan bahwa terdapat 2 area praktik keamanan yang belum
dapat memenuhi standard OCTAVE-S. Kedua area tersebut memiliki stoplight berwarna kuning yang
berarti organisasi tersebut telah menerapkan praktik keamanan namun belum sempurna sehingga
membutuhkan sedikit perbaikan. Area yang memiliki status stoplight kuning yang akan dilakukan
upaya mitigasi.
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C. Evaluasi Ancaman
Evaluasi ancaman dilakukan dengan wawancara kepada Kepala Bidang Pengelolaan Informasi
Administrasi Kependudukan dan Pengelolaan Data. Evaluasi ancaman didapatkan untuk mengetahui
kejadian yang berpotensi menjadi sebuah ancaman pada aset yang berasal dari akses jaringan, fisik,
masalah sistem, dan permasalahan sistem. Tabel 3 merupakan hasil dari evaluasi terhadap ancaman
yang ada.
Tabel 3. Evaluasi Ancaman

Jalur Akses Aktor Motif Tingkat Keyakinan
Tidak Sengaja Rendah
Internal -
. Sengaja Rendah
Jaringan - -
Tidak Sengaja Sedang
Eksternal :
Sengaja Sedang
Tidak Sengaja Rendah
Internal -
Fisik Sengaja Rendah
Eksternal Tidak Sengaja Rendah
Sengaja Rendah
Masalah Kerusakan Hardware Sedang
Sistem Kerusakan Software Sedang

D. Identifikasi Risiko

Identifikasi risiko perlu dilakukan pada aset kritis agar bisa menyadari apa saja risiko yang sudah
terjadi dan penyebabnya timbulnya risiko. Terdapat dua aspek utama pada identifikasi risiko
merupakan prospek ancaman yang dimiliki oleh DISDUKCAPIL Kota Salatiga. Pada Tabel 4
berisikan hasil dari identifikasi risiko pada aset risiko yang ada pada Dinas Kependudukan dan
Pencatatan Sipil Kota Salatiga.

Tabel 4. Identifikasi Risiko

No Potensi Kegagalan Penyebab
Lengah tidak log out

1.  Kerusakan data pada database Pemadaman listrik

Human error
Orang tidak bertanggung jawab

Gangguan jaringan karena penumpukan paket
router

Layanan MySQL terputus Pemadaman Listrik

Human error

Data dan file ganda atau duplikat
Komputer rusak karena power supply Human error

Jaringan internet melambat akibat petir yang
menyebabkan router dan access point mati

Human error

Hardisk penuh

o o &~ WD

Bencana alam
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E. Rencana Mitigasi
Berlandaskan dari hasil penilaian dari evaluasi praktik keamanan tersebut dapat diketahui
terdapat 2 area yang belum memenuhi standar OCTAVE-S vyaitu pengendalian akses fisik dan
manajemen insiden. Selanjutnya akan dibuat sebuah rencana mitigasi sesuai dengan pedoman
OCTAVE-S terdapat pada Tabel 5. Rencana mitigasi risiko yang dapat dilakukan yaitu sebagai
berikut:
Tabel 5. Rencana Mitigas

No. Praktik Keamanan Rencana Mitigasi
Melakukan pengujian rutin terhadap peraturan yang ada
mengenai keamanan sarana, bangunan dan area sensitif
organisasi.

Membuat kebijakan mengenai kontrol terhadap akses
fisik, baik perangkat keras maupun perangkat keras.

L Pengendalian Akses Fisk Menyedian atau memberikan sosialisasi kepada karyawan

mengenai pengelolaan akses fisik dan perangkat keras Tl
dan komponen lainnya karena semua menjadi tanggung
jawab bersama.

Mempertahankan layanan proteksi keamanan dalam
upaya melindungi tempat.

Merancang sebuah kebijakan mengenai manajemen
insiden yang sah agar dapat dilakukan sebuh pengujian
dan dapat diverifiaksi.

Melangsungkan pengecekan rutin mengenai dokumen
praktik manajemen insiden dalam meyakinkan dokumen
yang ada sejalan terhadap keadaan terkini dari organisasi.
Membuat sebuah kegiatan sosialisasi maupun penataran
kepada semua karyawan mengenai manajemen insiden
untuk mengurangi terjadinya risiko akibat insiden.
Melakukan prosedur yang dilakukan dengan adanya
dokumentasi oleh organisasi yang bertujuan untuk
dilakukan identifikasi, pewartaan dan proses untuk
menindak lanjuti pelanggaran dan masalah keamanan
yang dicurigai dapat terjadi.

2. Manajemen Insiden

5 Kesimpulan

Hasil dari penelitian yang telah peneliti lakukan, mampu dapat diambil sebuah kesimpulan yaitu
DISDUKCAPIL Kota Salatiga memiliki 2 aset penting dan terdapat 2 area praktik keamanan yang
belum mencukupi parameter pada metode OCTAVE-S karena mempunyai status stoplight yellow
kuning, yaitu pengendalian akses fisik dan manajemen insiden yang selanjutnya akan dibuat rencana
mitigasi. Pada area pengendalian akses fisik ada 4 elemen rencama mitigasi, dan area manajemen
insiden ada 3 elemen rencana mitigasi. Dari hasil mitigasi yang ada dapat dijadikan bahan
pertimbangan untuk membuat sebuah kebijakan baru untuk menjaga keamanan teknologi informasi
pada Dinas Kependudukan dan Pencatatan Sipil Kota Salatiga. Dibagian ini dituliskan kesimpulan
yang diperoleh dan saran pengembangan penelitian yang memberikan celah/jalan bagi peneliti lain
untuk melanjutkan penelitian yang telah dikerjakan.
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