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Abstrak
Perkembangan teknologi yang pesat membuka celah baru bagi penjahat siber untuk melancarkan aksi
rekayasa sosial dan penyadapan antar perangkat. Rekayasa sosial merujuk pada manipulasi, pengaruh,
atau penipuan yang dilakukan untuk mendapatkan kendali atas sistem komputer. Teknik ini
dimanfaatkan oleh para penjahat siber untuk mencuri informasi sensitif dari korbannya. Penelitian ini
berfokus pada analisis teknik rekayasa sosial dan penyadapan antar perangkat menggunakan
SCRCPY, sebuah alat kontrol layar Android yang memungkinkan kontrol jarak jauh perangkat
Android dari komputer. SCRCPY menghadirkan peluang baru bagi penjahat siber untuk melancarkan
serangan spoofing dan sniffing, dua teknik umum yang digunakan dalam serangan rekayasa sosial.
Penelitian ini mengeksplorasi berbagai skenario penyadapan, menganalisis interaksi antara perangkat
dan pengguna, serta respons sistem keamanan terhadap aktivitas mencurigakan. Hasil penelitian
menunjukkan bahwa SCRCPY dapat digunakan untuk berbagai serangan rekayasa sosial dan
penyadapan. Penjahat siber dapat menggunakan SCRCPY untuk mendapatkan kontrol perangkat
Android korban melalui komputer desktop pelaku. Temuan ini menunjukkan bahwa serangan
rekayasa sosial dan penyadapan antar perangkat menjadi semakin canggih dan sulit dideteksi. Oleh
karena itu, pengguna perlu meningkatkan kesadaran mereka tentang risiko ini dan mengambil
langkah-langkah untuk melindungi diri mereka sendiri.

Kata kunci: rekayasa sosial, SCRCPY, spoofing, sniffing, keamanan perangkat

Abstract

The rapid development of technology opens up new avenues for cybercriminals to carry out acts of
social engineering and eavesdropping between devices. Social engineering refers to manipulation,
influence, or deception used to gain control of a computer system. This technique is utilized by
cybercriminals to steal sensitive information from their victims. This research focuses on analyzing
social engineering and eavesdropping techniques between devices using SCRCPY, an Android screen
control tool that allows remote control of Android devices from a computer. SCRCPY presents new
opportunities for cybercriminals to launch spoofing and sniffing attacks, two common techniques used
in social engineering attacks. This research explores various eavesdropping scenarios, analyzing
interactions between devices and users, as well as security system responses to suspicious activity.
The results show that SCRCPY can be used for various social engineering and eavesdropping attacks.
Cybercriminals can use SCRCPY to gain control of a victim's Android device through the
perpetrator's desktop computer. These findings indicate that social engineering attacks and
eavesdropping between devices are becoming increasingly sophisticated and difficult to detect.
Therefore, users need to increase their awareness of these risks and take steps to protect themselves.
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1 Pendahuluan

Perkembangan teknologi yang pesat membawa dampak positif dan negatif dalam kehidupan
manusia. Di satu sisi, teknologi memudahkan berbagai aspek kehidupan, seperti komunikasi,
informasi, dan aktivitas ekonomi. Di sisi lain, perkembangan teknologi juga membuka celah baru bagi
berbagai tindak kejahatan, termasuk rekayasa sosial dan penyadapan antar perangkat. Salah satu aspek
yang kerap menjadi sorotan adalah rekayasa sosial dan penyadapan antar perangkat, dua metode
seperti spoofing dan sniffing sering digunakan oleh pelaku siber untuk memperoleh akses tidak sah ke
dalam sistem atau data pribadi. Rekayasa sosial [1][2] adalah seni mengelabui korban untuk
mengungkapkan identitas mereka dan kemudian menggunakannya untuk mendapatkan akses ke
jaringan atau akun. Kemudian penyadapan antar perangkat sendiri adalah tindakan untuk memantau
atau mencegat komunikasi antara dua perangkat elektronik.

Salah satu alat yang kini banyak diperbincangkan dalam dunia keamanan informasi adalah
SCRCPY, sebuah aplikasi yang memungkinkan kontrol dan tampilan perangkat Android melalui
komputer. Awalnya, SCRCPY dikembangkan untuk keperluan sah seperti pengujian aplikasi dan
manajemen perangkat Android, namun potensi penyalahgunaannya dalam kegiatan spoofing dan
sniffing tidak dapat diabaikan. SCRCPY sendiri merupakan sebuah aplikasi open-source yang
memungkinkan kontrol dan pencerminan layar perangkat Android menggunakan USB dan mengatur
jaringan melalui TCP/IP dengan mengaktifkan debugging nirkabel. Penyerang juga dapat mengawasi
aktivitas pengguna dan mengontrol perangkat target dari jarak jauh. Aplikasi ini telah mendapatkan
perhatian luas karena fungsionalitas dan efisiensinya. Aplikasi ini kini juga dipelajari dalam konteks
keamanan siber, terutama dalam penerapannya untuk spoofing dan sniffing. Spoofing yang melibatkan
penyamaran sebagai entitas yang sah untuk mengelabui target, dan [3] sniffing yang digunakan untuk
pencurian atau intersepsi data dengan mengumpulkan lalu lintas jaringan yang memerlukan
pemantauan komunikasi antar perangkat dengan memanfaatkan kemampuan SCRCPY dalam
mengakses dan mengontrol perangkat dari jarak jauh.

Teknik spoofing dan sniffing memiliki kelebihan yang signifikan, terutama dalam
mengeksploitasi kerentanan pada sistem Android yang sering kali minim perlindungan. Para pelaku
siber dapat dengan mudah melihat dan mengontrol layar perangkat Android target melalui jaringan
Wi-Fi yang sama. Dengan menggunakan USB dan mengatur jaringan melalui TCP/IP, para pelaku
siber dapat mengaktifkan debugging nirkabel sehingga tidak terdeteksi oleh target. Dalam jaringan
TCP/IP, header IP mengandung alamat IP sumber, alamat IP tujuan, port sumber, dan port tujuan.
Alamat IP sumber mengidentifikasi host pengirim dan alamat IP tujuan mengidentifikasi host
penerima. Host penerima menggunakan alamat IP sumber untuk mengarahkan balasan ke pengirim.
Namun, IP host penerima tidak memiliki cara untuk memverifikasi keaslian alamat IP sumber
paket[4].

Dengan kemampuan ini, informasi sensitif seperti data pengguna dan informasi keuangan bisa
diakses, menjadi sasaran yang sangat berharga bagi penyerang. Meskipun begitu, teknik ini juga
memiliki kekurangan yang perlu diperhatikan. Misalnya, implementasi penyerangan menggunakan
SCRCPY hanya memungkinkan pada perangkat yang terhubung dalam jaringan Wi-Fi yang sama.
Selain itu, dampak dari serangan spoofing dan sniffing bisa sangat merusak, mengakibatkan
kehilangan data, kerusakan reputasi, dan kerugian finansial yang signifikan. Dalam konteks ini,
penggunaan alat seperti SCRCPY memainkan peran penting dalam mencapai tujuan serangan ini.
Dengan kemampuannya untuk mengontrol dan memonitor perangkat dari jarak jauh, SCRCPY
memberikan fleksibilitas yang lebih besar bagi penyerang untuk mengeksploitasi kerentanan dan
menghindari deteksi yang mungkin dilakukan oleh pihak yang bersangkutan.

Dari penjelasan di atas terhadap rekayasa sosial dan penyadapan antar perangkat dengan
penerapan SCRCPY dalam upaya spoofing dan sniffing, serangan yang berhasil dapat memberikan
dampak yang merugikan bagi individu yang menjadi korban. Kebocoran data pribadi sensitif dapat
menyebabkan kerugian finansial yang serius, merusak reputasi individu, dan menghilangkan
kepercayaan dari pihak yang terlibat. Selain itu, serangan semacam ini juga dapat mengganggu
operasional kehidupan pribadi, menghambat kemajuan karier, dan memerlukan upaya pemulihan yang
memakan waktu dan biaya [5]. Oleh karena itu, penting bagi individu untuk memahami risiko yang
terkait dengan praktik rekayasa sosial dan penyadapan antar perangkat, serta mengambil langkah-
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langkah pencegahan yang efektif guna melindungi diri dari ancaman siber yang semakin kompleks

[6].

2 Tinjauan Literatur

Penelitian terkait teknik rekayasa sosial dan penyadapan antar perangkat telah banyak dilakukan
dalam beberapa tahun terakhir. Penelitian yang dilakukan oleh Salahdine [7] mengungkapkan dengan
adanya kemajuan teknologi digital, sistem komunikasi juga rentan dan dapat ditembus oleh pengguna
siber yang tidak bertanggungjawab dan memiliki niat jahat melalui serangan rekayasa sosial.
Rekayasa sosial [3] adalah metode manipulatif yang digunakan oleh penjahat siber untuk
mendapatkan informasi atau akses melalui eksploitasi kelemahan psikologis manusia. Salah satu studi
mengungkapkan bahwa rekayasa sosial merupakan tantangan besar bagi keamanan jaringan karena
memanfaatkan kecenderungan manusia untuk mempercayai orang lain secara alami [7].

Serangan rekayasa sosial melibatkan beberapa tahap. Empat tahap umum dari serangan ini
melibatkan “pengumpulan informasi, pengembangan hubungan, eksploitasi, dan eksekusi", yang
merupakan bagian dari siklus serangan rekayasa sosial. Investigasi dimulai dengan mengidentifikasi
korban, mengumpulkan informasi, dan menetapkan strategi serangan. Selanjutnya, penyerang
melibatkan korban, mendapatkan informasi dari mereka selama periode waktu tertentu, dan kemudian
pergi tanpa meninggalkan jejak [8]. Metode ini sering kali tidak dapat dicegah hanya dengan
perangkat keras atau lunak, sehingga pelatihan pengguna menjadi penting untuk melawan serangan ini
[9].

Rekayasa sosial dan penyadapan menggunakan aplikasi SCRCPY telah menunjukkan berbagai
kerentanan dalam sistem keamanan digital. SCRCPY, sebagai alat untuk kontrol jarak jauh dan
pencerminan layar perangkat Android, telah diidentifikasi memiliki potensi besar untuk
disalahgunakan. Dengan SCRCPY, pelaku dapat mengaktifkan debugging nirkabel, yang
memungkinkan akses tanpa terdeteksi oleh pemilik perangkat. Selain itu, kemampuan SCRCPY untuk
mengakses dan mengontrol perangkat dari jaringan yang sama mempermudah pelaku untuk
melakukan serangan spoofing dan sniffing [10]. Spoofing, yang melibatkan penyamaran sebagai
entitas yang sah untuk mengelabui target, dan sniffing, yang digunakan untuk mengintersepsi data,
adalah dua teknik yang sering digunakan dalam serangan rekayasa sosial. SCRCPY memungkinkan
pelaku untuk melihat dan mengontrol layar perangkat Android target, menjadikannya alat yang efektif
untuk kedua teknik ini [11].

Kerentanan USB debugging pada perangkat Android juga menjadi titik kritis yang dapat
dieksploitasi oleh penyerang, terutama ketika debugging diaktifkan secara otomatis atau oleh
malware. Contohnya adalah Salaxy, sebuah aplikasi yang dikembangkan untuk memungkinkan mode
debugging USB diaktifkan secara otomatis untuk mengontrol perangkat Android [12]. Kerentanan ini
menambah risiko ketika debugging USB tidak aman diaktifkan secara tidak sengaja atau oleh
malware [13]. Lebih lanjut, analisis keamanan debugging Android menekankan pentingnya langkah-
langkah keamanan yang lebih ketat untuk mencegah akses tidak sah. Kerentanan ini dapat digunakan
untuk melewati keamanan layar kunci dan mendapatkan akses tidak sah ke data pribadi pengguna
[14].

IP Spoofing dapat terjadi melalui celah wireless debugging. Penyerang memalsukan alamat IP
sumber secara acak dalam paket serangan dengan metode Random Spoofed Source Address. Ini dapat
dicapai dengan membuat angka acak 32-bit dan stamping packets. Route-based filtering dapat
dipengaruhi oleh teknik spoofing. Penyerang melakukan serangan reflektor pada Fixed Spoofed
Source Address untuk menyalahkan serangan pada mesin tertentu. Spoofed IP mengandung alamat
sumber yang dipilih dari daftar alamat IP yang konsisten. Metode spoofing acak yang sama masih
digunakan untuk Fixed Spoofing. Pada Subnet Spoofed Source Address, penyerang memalsukan
alamat acak dari ruang alamat yang diberikan ke subnet mesin penyerang. Sebuah mesin yang
terhubung ke jaringan 192.170.186.0/24/ dapat memalsukan alamat apa pun di antara 192.170.186.0
dan 192.170.186.255 [4].

Berdasarkan literatur terbaru, penggunaan SCRCPY dapat dimanfaatkan secara efektif untuk
melakukan serangan rekayasa sosial dan penyadapan antar perangkat melalui teknik spoofing dan
sniffing. Penggunaan SCRCPY akan meningkatkan efektivitas serangan dengan memanfaatkan
kemampuan kontrol secara wireless, sehingga memberikan ancaman signifikan terhadap keamanan
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perangkat Android. Analisis terhadap literatur menunjukkan bahwa kombinasi antara SCRCPY dan
teknik rekayasa sosial mampu menghasilkan serangan yang lebih sulit dideteksi dan lebih berbahaya.

3 Metode Penelitian

Penelitian ini mengadopsi pendekatan kualitatif dengan fokus pada studi kasus mendalam
terhadap proses penyadapan satu akun menggunakan SCRCPY. Penelitian akan mengeksplorasi
berbagai skenario penyadapan, menganalisis interaksi antara perangkat dan pengguna, serta respons
sistem keamanan terhadap aktivitas mencurigakan.

Data yang dikumpulkan berfokus pada log interaksi pengguna yakni dengan mendokumentasikan
semua aktivitas yang dilakukan melalui SCRCPY pada perangkat target. Serta respons sistem
keamanan dengan mencatat feedback dari sistem keamanan perangkat seperti notifikasi keamanan
atau log aktivitas mencurigakan. Alat Penelitian yang digunakan dalam penelitian ini adalah alat
SCRCPY untuk akses dan kontrol perangkat dan kamera atau perekam video (screen record) untuk
mendokumentasikan interaksi secara visual jika diperlukan.

3.1 Pendekatan Penelitian

Penelitian ini mengadopsi pendekatan kualitatif dengan fokus pada observasi eksperimental.
Observasi eksperimental [15] merupakan pengumpulan data dengan cara melakukan manipulasi
terhadap variabel untuk melakukan pengamatan. Rancangan eksperimen ini dibagi menjadi tiga level
intensitas: tinggi, sedang, dan rendah. Berikut penjelasan rinci dari setiap tingkatan tersebut:

1) Skenario pertama, untuk percobaan tingkat tinggi adalah ketika tools SCRCPY diterapkan
pada perangkat laptop dan dihubungkan dengan handphone milik orang lain (hanya 1 unit).
Kemudian melakukan pengaturan USB debugging di hp korban dan mengatur IP untuk
wireless debugging ke aplikasi SCRCPY (screencopy). Dengan perangkat tersebut, pelaku
mengakses laman dengan sekuritas level tinggi dengan mengakses aplikasi galeri, TikTok,
Twitter, dan Lazada langsung dari laptop dengan password yang didapatkan, serta
menyembunyikan aplikasi pengaturan pada perangkat korban.

2) Skenario kedua, pada percobaan tingkat sedang yaitu alat SCRCPY digunakan untuk melihat
password dan mendengar suara yang dikeluarkan oleh perangkat korban.

3) Skenario ketiga yaitu eksperimen pada komputer lokal dengan memantau perangkat saat
dioperasikan oleh korban.

3.2 Teknik Pengumpulan Data

Dalam penelitian ini, pengumpulan data dilakukan melalui pengamatan eksperimental intensitas
tinggi, sedang, dan rendah untuk dapat menggunakan SCRCPY pada target telepon genggam android
korban kemudian mengakses dan mengumpulkan data dari perangkat korban. Langkah pertama yang
dilakukan adalah mencari target korban yang memiliki handphone android dan setuju untuk menjadi
subjek penelitian. Setelah memperoleh persetujuan, perangkat Android milik subjek disiapkan dengan
mengaktifkan mode debugging USB dan koneksi jaringan nirkabel yang diperlukan untuk SCRCPY.
Pengaturan ini memungkinkan akses jarak jauh ke perangkat melalui laptop, yang kemudian
digunakan untuk menyimulasikan skenario serangan dengan berbagai intensitas.

Eksperimen intensitas tinggi melibatkan pengaturan lanjutan dan akses ke aplikasi dengan tingkat
keamanan yang tinggi seperti media sosial, aplikasi perbankan, dan e-commerce. Pada tahap ini,
peneliti mengamati sejauh mana SCRCPY dapat mengontrol perangkat target, termasuk melihat dan
mengakses data pribadi serta aplikasi yang ada. Untuk intensitas sedang, fokusnya adalah pada
pengamatan interaksi dan aktivitas sehari-hari pengguna melalui SCRCPY, termasuk akses ke pesan
teks, riwayat panggilan, dan penggunaan aplikasi umum. Pada tingkat rendah, peneliti mengamati
aktivitas yang lebih terbatas, seperti pemantauan layar dan kontrol dasar tanpa melakukan perubahan
signifikan pada perangkat.

Data yang dikumpulkan selama eksperimen mencakup log aktivitas pengguna, respons perangkat
terhadap perintah dari SCRCPY, serta setiap notifikasi atau peringatan keamanan yang muncul.
Dokumentasi ini dilakukan secara menyeluruh untuk memastikan bahwa semua aspek interaksi antara
SCRCPY dan perangkat Android tercatat dengan baik. Dengan demikian, penelitian ini tidak hanya
mengidentifikasi potensi risiko keamanan yang ditimbulkan oleh penggunaan SCRCPY, tetapi juga
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menguji efektivitas dan respons dari sistem keamanan perangkat dalam menghadapi serangan tersebut
[16].
3.3 Objek Penelitian

Setelah dilakukan serangkaian teknik pengumpulan data, maka didapatkan objek untuk diteliti
dengan data yang tersaji pada Tabel 1. Penelitian ini terbatas pada satu akun perangkat Android yang
digunakan dalam berbagai pengaturan jaringan, dengan fokus pada interaksi manusia dan sistem.

Tabel 1. Objek penelitian

Objek Deskripsi Parameter yang Diamati Metode

Penelitian Pengumpulan Data
Perangkat Perangkat yang menjadi  Versi Android OS 11, Log perangkat,
Android target penyadapan. aplikasi yang terpasang, observasi langsung.

aktivitas jaringan.

4  Hasil dan Pembahasan
4.1 Hasil

Hasil yang diperoleh pada penerapan ketiga skenario (Subbab 3.2) dijelaskan secara rinci sebagai
berikut.
Skenario pertama: Eksperimen tingkat tinggi adalah tools SCRCPY diterapkan pada perangkat
handphone milik orang lain (hanya 1 unit). Kemudian sambungkan handphone korban ke komputer
melalui USB terlebih dahulu lalu aktifkan pengaturan USB Debugging dan wireless debugging.
Pastikan antara perangkat handphone terhubung di jaringan yang sama dengan perangkat komputer.
Untuk melaksanakan percobaan pada skenario tersebut, beberapa tahapan yang harus dilakukan
adalah:

1) Pasang SCRCPY sampai dengan komputer berhasil menampilkan Gambar 1.

! libusb-1.0.dll 24/05/2024 12.42 Application extension

B open_a_terminal_here.bat 24/05/2024 12.42 Windows Batch File

& scrcpy.exe 24/05/2024 12.42 Application

B screpy-console.bat 24/05/2024 12.42 Windows Batch File

Gambar 1. Tampilan software SCRCPY yang berhasil terpasang

Gambar 2. Tampilan terminal untuk melihat perangkat yang terhubung
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Gambar 3. Tampilan file scrcpy.exe saat dijalankan

Gambar 1 menunjukkan software SCRCPY yang sudah terpasang dengan baik. Terdapat 2 file
yang kita butuhkan yaitu file scrcpy.exe (gambar 1) dan file TCP/IP di open_a_terminal_here.bat
(gambar 2) vyang digunakan untuk memulai serangan pada handphone korban. File
open_a_terminal_here.bat digunakan untuk melihat apakah perangkat korban sudah terhubung dengan
SCRPCY dengan mengetikkan perintah “scrcpy --tcpip”. Jika perangkat korban sudah terhubung
maka kita dapat mengetahui IP dan device apa yang terhubung dengan SCRCPY pada komputer.
Untuk mulai melakukan screen mirroring buka file scrcpy.exe maka akan terbuka tampilan seperti
gambar 3. Tunggu beberapa saat, akan terbuka windows baru pada komputer yang menampilkan
screen copy dari handphone korban.

2) Menyembunyikan aplikasi setting.

Gambar 4. Tampilan saat menyembunyikan aplikasi setting korban
Pada gambar 4 tersebut menggambarkan setelah layar perangkat sudah ditampilkan pada
komputer, kami mencoba menyembunyikan aplikasi pengaturan. Cara ini digunakan untuk
meminimalisasi korban akan membuka pengaturan dan menonaktifkan USB debugging. Sehingga
dapat lebih maksimal dalam mengeksploitasi handphone milik korban karena perangkat akan tetap
terhubung dengan SCRCPY.
3) Mengakses aplikasi galeri.

Gambar 5. Tampilan saat mengakses gallery korban
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Gambar 5 adalah saat mencoba mengakses galeri korban dari password yang didapat saat
memantau kegiatan korban sebelumnya. Dalam hal ini gambar privasi yang masih disimpan di galeri
seperti foto-foto pribadi, screenshots yang berisi password dan username dari sebuah website atau
aplikasi, dan lainnya akan lebih mudah diakses. Selain itu gambar mengenai informasi pribadi seperti
Kartu Tanda Penduduk (KTP), Kartu Keluarga (KK) juga dapat dimungkinkan pencurian data.

4) Mengakses aplikasi Lazada.

DOTYPANTS CELANA PANJANG JUMBO
WANITA DOTYPANTS

Gambar 6. Tampilan saat mengakses aplikasi lazada korban
Gambar 6 adalah tampilan saat memantau aktivitas korban dalam mengakses aplikasi Lazada.
Melalui akses aplikasi ini dapat diketahui informasi pribadi seperti kata sandi aplikasi, informasi
keuangan yang ditampilkan pada halaman checkout, dan informasi alamat pengiriman.

Skenario kedua: Eksperimen tingkat sedang yakni alat SCRCPY digunakan untuk melihat password
dan mendengar suara yang dikeluarkan oleh perangkat korban.

Gesek naik untuk menggunakan
buka kunci dengan wajah

Masukkan kata sandi privasi LA A A

Gambar 7. Tampilan saat memantau password handphone korban

Gambar 7 adalah tampilan saat memantau aktivitas korban dalam memasukkan password dalam
membuka perangkat dan membuka galeri. Password yang diketikkan akan terlihat jelas pada layar
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komputer. Hal ini dapat digunakan untuk percobaan mengakses hal lain seperti log in sosial media,
email, atau dalam sebuah website, mengingat biasanya password yang digunakan seseorang akan

tidak jauh berbeda satu sama lain.

Gambar 8. Tampilan saat mengatur volume pada device korban
5) Mengakses aplikasi TikTok

xxxxx

Gambar 9. Tampilan saat mengakses aplikasi tiktok korban
Gambar 9 menampilkan korban yang sedang mengakses aplikasi TikTok. Melalui aplikasi
TikTok, penyusup dapat mengetahui informasi pribadi seperti alamat email yang didaftarkan, nomor
handphone, informasi kontak tersimpan, dan informasi pembayaran pada TikTok Shop.

Skenario ketiga: Eksperimen tingkat rendah yakni eksperimen pada komputer lokal dengan
memantau perangkat saat dioperasikan oleh korban. Memantau kegiatan korban yang sedang
mengakses pencarian pada Google dan membuka Twitter.

6) Memantau saat user membuka google
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Gambar 10. Tampilan korban yang sedang mengakses search pada google

Pada gambar 10 menunjukkan saat korban mengakses Google penyusup dapat mengetahui histori
pencarian korban, saat akan memasukkan kata pada search bar. Histori ini dapat digunakan untuk
mengetahui apa website yang terakhir kali korban buka. Hal ini dapat dimanfaatkan penyusup untuk
secara real-time memantau minat dan kegiatan online korban, yang dapat digunakan untuk membuat
profil lebih lanjut tentang korban, mendapatkan informasi sensitif, dan bahkan memanipulasi perilaku
korban.

7) Memantau saat korban membuka aplikasi Twitter.

Gambar 11. Tampilan saat korban mengakses aplikasi twitter
Pada gambar 11 menampilkan tampilan saat korban mengakses laman Twitter. Penyusup dapat
mengetahui laman Twitter yang sedang dilihat oleh korban. Penyusup dapat memantau kegiatan
bersosial media korban melalui Twitter korban. Hal tersebut bisa dimanfaatkan oleh penyusup untuk
mengetahui kebiasaan korban yang nantinya bisa disalahgunakan untuk kepentingan lain yang
merugikan.
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4.2 Pembahasan

Penelitian ini mengeksplorasi penggunaan alat SCRCPY untuk pengawasan dan manipulasi
perangkat seluler melalui tiga skenario berbeda. Pada skenario tingkat tinggi, SCRCPY digunakan
untuk mengakses berbagai aplikasi di perangkat korban seperti Galeri, TikTok, Twitter, dan Lazada
setelah melakukan pengaturan USB debugging dan konfigurasi IP untuk debugging nirkabel. Hasil
eksperimen menunjukkan bahwa alat ini dapat dengan mudah mengakses aplikasi-aplikasi tersebut
dan bahkan menyembunyikan aplikasi pengaturan untuk menghindari deteksi, menyoroti potensi
risiko keamanan yang serius.

Skenario tingkat sedang berfokus pada penggunaan SCRCPY untuk melihat password dan
mendengar suara dari perangkat korban. Eksperimen ini menunjukkan bahwa SCRCPY dapat
digunakan untuk memantau input password dan mengatur volume perangkat dari jarak jauh,
menegaskan potensi alat ini sebagai ancaman privasi dan keamanan. Kemampuan untuk mengakses
informasi sensitif seperti password dan kontrol terhadap pengaturan perangkat memberikan gambaran
tentang betapa rentannya perangkat seluler terhadap serangan semacam ini jika tidak dilindungi
dengan baik.

Skenario tingkat rendah melibatkan pemantauan aktivitas korban secara lokal saat mengakses
pencarian di Google. Hasil dari eksperimen ini menunjukkan bahwa aktivitas korban dapat dipantau
secara efektif, memberikan wawasan tentang bagaimana pemantauan real-time dapat dilakukan
melalui alat pencerminan layar. Ketiga skenario ini secara keseluruhan menggambarkan berbagai
tingkat kerentanan yang dapat dieksploitasi melalui SCRCPY, menekankan pentingnya peningkatan
keamanan pada perangkat seluler dan fitur-fitur debugging untuk melindungi privasi pengguna dan
integritas data mereka.

Dibandingkan dengan penelitian lain di bidang ini, hasil yang diperoleh menunjukkan konsistensi
dalam hal risiko yang ditimbulkan oleh penggunaan alat pencerminan layar seperti SCRCPY. Studi-
studi sebelumnya juga mengindikasikan bahwa alat-alat semacam ini bisa digunakan untuk
eksploitasi, terutama dalam skenario social engineering di mana penyerang berusaha mendekati
korban dan memanipulasi mereka untuk memberikan izin akses. Misalnya, riset dari komunitas
keamanan siber telah menunjukkan bahwa teknik social engineering yang efektif dapat mengelabui
pengguna untuk mengaktifkan fitur debugging atau memberikan akses remote, yang kemudian
dieksploitasi oleh penyerang untuk mengambil alih perangkat.

5 Kesimpulan

Penelitian ini menunjukkan bahwa SCRCPY sebagai alat kontrol dan pencerminan layar
perangkat Android, dapat dimanfaatkan oleh penjahat siber untuk melakukan berbagai serangan
rekayasa sosial dan penyadapan antar perangkat. Melalui tiga skenario eksperimen yang berbeda,
ditemukan bahwa SCRCPY mampu mengakses dan mengendalikan perangkat Android dari jarak jauh
dengan tingkat kerentanan yang signifikan. Berikut ini adalah hasil yang dapat disimpulkan dari
penelitian di atas:

1. Pada skenario pertama tingkat tinggi, SCRCPY berhasil digunakan untuk mengakses aplikasi-
aplikasi pada perangkat korban, serta menyembunyikan aplikasi pengaturan untuk
menghindari deteksi.

2. Skenario kedua tingkat sedang, berhasil menunjukkan kemampuan alat ini untuk melihat
password dan mengatur volume suara perangkat korban.

3. Sementara skenario ketiga tingkat rendah, berhasil menyoroti potensi pemantauan aktivitas
korban saat melakukan pencarian di Google.

Hasil penelitian ini menegaskan bahwa SCRCPY dapat digunakan untuk berbagai serangan yang
berpotensi merugikan, seperti spoofing dan sniffing, yang dapat menyebabkan kebocoran informasi
sensitif dan kerugian finansial bagi korban. Kerentanan pada perangkat Android, terutama dalam
pengaturan USB debugging dan debugging nirkabel, membuka peluang bagi penjahat siber untuk
mengeksploitasi dan mendapatkan akses tidak sah. Oleh karena itu, penting bagi pengguna perangkat
Android untuk meningkatkan kesadaran mereka tentang risiko ini dan mengambil langkah-langkah
pencegahan yang efektif, seperti menonaktifkan debugging USB ketika tidak digunakan dan
menghindari penggunaan jaringan Wi-Fi publik yang tidak aman.
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