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Abstrak 
Tingkat keamanan algoritma enkripsi dasar seperti XOR memiliki ketergantungan yang sangat kuat 

terhadap derajat keacakan (randomness) serta pola distribusi bit dari kunci yang diaplikasikan. 

Pemanfaatan pendekatan optimasi stokastik seperti Genetic Algorithm (GA) dalam proses generasi 

kunci kerap mengalami hambatan akibat terjadinya konvergensi prematur, yakni kondisi ketika 

pencarian solusi terhenti pada titik optimum lokal sebelum berhasil mencapai nilai entropi yang 

maksimal. Penelitian mengajukan strategi algoritma hibrida berurutan yang memadukan GA dengan 

Simulated Annealing (SA) untuk mengatasi masalah stagnasi nilai fitness tersebut pada enkripsi 

dokumen PDF. Strategi dibangun dengan mekanisme dua fase: GA menjalankan fungsi eksplorasi 

global untuk mengidentifikasi area solusi yang potensial, dilanjutkan oleh SA yang menjalankan 

eksploitasi lokal dengan mekanisme perturbasi berdasarkan probabilitas Metropolis. Performa 

algoritma dievaluasi melalui studi komparatif antara GA konvensional dan Hibrida GA-SA. Temuan 

eksperimen menunjukkan bahwa strategi hibrida berhasil meningkatkan rerata nilai fitness sebesar 

4,86%, mencapai Entropi Shannon sebesar 7,8952, serta menghasilkan nilai P-Value uji NIST sebesar 

0,5299. Peningkatan membuktikan bahwa integrasi SA efektif dalam memperbaiki kualitas solusi 

akhir GA, menghasilkan kunci kriptografi dengan distribusi bit yang lebih homogen, lulus uji 

keacakan statistik, dan tahan terhadap analisis pola. 

Kata kunci: algoritma genetika, optimasi kunci, entropi shannon, simulated annealing, kriptografi 

XOR 

Abstract 
The security level of basic encryption algorithms, such as XOR, is highly dependent on the 

randomness and bit distribution pattern of the applied key. The use of stochastic optimization 

approaches, such as Genetic Algorithm (GA), in key generation often faces challenges due to 

premature convergence, a condition in which the search halts at a local optimum before achieving 

maximal entropy. This study proposes a sequential hybrid algorithm strategy that combines GA with 

Simulated Annealing (SA) to address fitness stagnation in PDF document encryption. The strategy is 

implemented through a two-phase mechanism: GA performs global exploration to identify potential 

solution regions, followed by SA performing local exploitation with a perturbation mechanism guided 

by the Metropolis probability. The algorithm’s performance is evaluated through a comparative study 

between conventional GA and the hybrid GA-SA. Experimental results indicate that the hybrid 

strategy successfully increases the average fitness value by 4.86%, achieves a Shannon entropy of 

7.8952, and attains an NIST test P-value of 0.5299. These improvements demonstrate that the 

integration of SA effectively enhances the final solution quality of GA, producing cryptographic keys 

with more uniform bit distribution, passing statistical randomness tests, and exhibiting robustness 

against pattern analysis. 

Keywords: genetic algorithm, key optimization, shannon entropy, simulated annealing, XOR 

cryptography  
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1 Pendahuluan  

Lonjakan volume transfer data digital pada era transformasi teknologi digital menuntut 

mekanisme proteksi yang tidak hanya berkecepatan tinggi tetapi juga memiliki fondasi matematis 

yang solid untuk menghadapi ancaman keamanan siber yang makin rumit. Keamanan informasi 

digital telah berubah menjadi prioritas strategis yang krusial, mengingat kejadian kebocoran data 

dapat merusak integritas informasi dan reputasi pengguna secara permanen [1]. Sebagai benteng 

utama perlindungan informasi, kriptografi menyediakan kerangka matematis untuk menjamin aspek 

kerahasiaan, integritas, dan ketersediaan data dari akses pihak yang tidak memiliki otorisasi yang sah 

[2]. Di antara berbagai teknik enkripsi yang ada, algoritma berbasis operasi logika Exclusive-OR 

(XOR) tetap menjadi metode yang paling mendasar dan esensial karena kapasitasnya memproses 

enkripsi aliran data (stream cipher) dengan memadukan bit plaintext dan key secara efisien [3]. 

Ditinjau dari sisi performa komputasi, algoritma XOR menawarkan keuntungan yang signifikan 

berupa kecepatan eksekusi yang tinggi serta konsumsi memori yang minimal, menjadikannya solusi 

yang ideal untuk lingkungan dengan keterbatasan sumber daya seperti Internet of Things (IoT) 

maupun sistem waktu nyata [4]. Meskipun memiliki efisiensi yang tinggi, tingkat keamanan algoritma 

memiliki ketergantungan yang bersifat absolut dan linear terhadap kualitas, dimensi, serta tingkat 

keacakan kunci enkripsi yang digunakan dalam proses pengacakan data [5]. Pemanfaatan kunci yang 

dibangkitkan secara sembarangan, bersifat statis, atau memiliki periode pengulangan yang pendek 

akan membuka celah keamanan fatal yang memungkinkan penyerang memecahkan sandi melalui 

pendekatan statistik sederhana, serangan brute-force, maupun known-plaintext attack [6]. 

Untuk mengatasi kerentanan tersebut, pendekatan komputasi cerdas berbasis metaheuristik 

diperlukan untuk membangkitkan kunci yang memiliki nilai entropi tinggi dan karakteristik 

pseudorandom yang sulit untuk diprediksi. Genetic Algorithm (GA) telah terbukti sebagai metode 

optimasi stokastik yang andal dalam memecahkan masalah pencarian ruang solusi yang besar dan 

kompleks, termasuk dalam pembentukan kunci kriptografi yang adaptif [7]. Dengan mengadopsi 

prinsip evolusi biologis Darwin, GA beroperasi secara iteratif melalui mekanisme seleksi alam, 

rekombinasi genetik (crossover), dan mutasi acak untuk mengevaluasi dan mengembangkan populasi 

solusi potensial menuju kualitas yang lebih optimal [8]. Strategi evolusioner memungkinkan sistem 

untuk mengeksplorasi ruang pencarian secara global guna menemukan kandidat kunci yang memiliki 

distribusi bit yang jauh lebih acak dibandingkan metode pembangkitan linear biasa [9]. 

Meskipun demikian, penerapan GA konvensional seringkali menghadapi kendala teknis berupa 

fenomena konvergensi prematur, yakni kondisi di mana algoritma kehilangan keberagaman populasi 

terlalu cepat dan terjebak pada local optima sebelum mencapai solusi terbaik secara global [10]. 

Untuk mengatasi stagnasi nilai fitness tersebut, metode hibridisasi algoritma menjadi solusi yang 

potensial dengan menggabungkan kekuatan eksplorasi GA dengan kapabilitas perbaikan lokal dari 

algoritma lain [11]. Simulated Annealing (SA) dipilih sebagai metode komplementer yang efektif 

karena memiliki mekanisme probabilistik unik yang mengizinkan penerimaan solusi yang lebih buruk 

untuk sementara waktu, sehingga memungkinkan algoritma untuk keluar dari jebakan optimum lokal 

dan melanjutkan pencarian menuju optimum global [12]. 

Integrasi strategis antara algoritma berbasis populasi dan metode pencarian berbasis trajektori 

menawarkan keseimbangan dinamis yang penting antara eksplorasi ruang pencarian luas dan 

eksploitasi solusi terbaik. Studi terdahulu menunjukkan bahwa pendekatan hibrida mampu menutupi 

kekurangan inheren masing-masing algoritma tunggal, menghasilkan akurasi konvergensi yang lebih 

akurat dibandingkan metode konvensional [13]. Secara spesifik, penerapan operator SA sebagai tahap 

lanjutan (post-processing) setelah evolusi GA berfungsi efektif untuk melakukan fine-tuning terhadap 

individu terbaik, meningkatkan ketahanan kunci terhadap pola kriptanalisis [14]. Sinergi komputasi 

memastikan bahwa kunci enkripsi yang dihasilkan tidak hanya acak secara statistik, tetapi juga 

memiliki kompleksitas tinggi yang memenuhi standar keamanan sistem modern [15]. 

Penelitian bertujuan untuk merancang dan mengevaluasi strategi hibrida berurutan yang 

mengintegrasikan GA dan SA untuk mengoptimalkan kunci kriptografi XOR. Pendekatan 

memanfaatkan kekuatan eksplorasi global GA dan kapabilitas eksploitasi lokal SA secara berurutan 

untuk menghasilkan kunci dengan kualitas superior. Kontribusi utama penelitian adalah: (1) 

perancangan arsitektur hibrida sekuensial GA-SA yang spesifik untuk optimasi kunci XOR, (2) 

analisis komparatif kuantitatif performa keacakan kunci antara metode hibrida dengan GA 
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konvensional berdasarkan standar entropi Shannon, (3) pembuktian empiris efektivitas metode hibrida 

GA-SA sebagai solusi atas masalah konvergensi prematur dalam menghasilkan kunci enkripsi 

berentropi tinggi yang diterapkan secara spesifik pada pengamanan dokumen berformat PDF. 

 

2 Tinjauan Literatur  

Pengembangan keamanan data pada sistem transmisi digital menuntut algoritma kriptografi yang 

efisien dari segi komputasi namun tetap tangguh terhadap serangan kriptanalisis. Dalam ranah 

tersebut, algoritma berbasis Exclusive-OR (XOR) sering menjadi pilihan utama karena kecepatan 

eksekusi yang tinggi. Namun, studi literatur menunjukkan bahwa keamanan algoritma XOR memiliki 

ketergantungan absolut dan linear terhadap kualitas serta tingkat keacakan kunci enkripsi [5]. 

Kelemahan signifikan sering ditemukan pada penggunaan kunci yang dibangkitkan secara statis, yang 

membuka celah bagi serangan brute-force maupun known-plaintext attack. Secara matematis, 

kerentanan tersebut muncul karena sifat operasi XOR yang reversibel, seperti ditunjukkan pada 

Persamaan (1):  

𝐶 = 𝑃 ⊕ 𝐾                                                                                                                               (1) 

di mana 𝑃 adalah plaintext, 𝐶 adalah ciphertext, dan 𝐾 adalah kunci. Keamanan sistem bergantung 

sepenuhnya pada kualitas kunci 𝐾 [16]. Jika 𝐾 memiliki pola berulang, maka  𝑃 dapat dipulihkan 

dengan mudah. Oleh karena itu, tren penelitian terkini berfokus pada penggunaan metode 

metaheuristik untuk membangkitkan kunci dinamis dengan entropi tinggi. 

Sejumlah penelitian telah mengeksplorasi penggunaan Genetic Algorithm (GA) untuk optimasi 

kunci. Qasim dan Mahdi [17] mengimplementasikan GA untuk menghasilkan kunci acak pada 

enkripsi citra, sementara Hussein dan Ayoob [18] membuktikan bahwa kunci hasil optimasi GA pada 

sistem Vigenere memiliki entropi yang lebih superior dibandingkan kunci manual. Mukherjee dkk. 

[19]  memperkuat pendekatan tersebut dengan memperkenalkan fungsi fitness berbasis uji statistik 

untuk mengukur kualitas kunci secara ketat. Meskipun GA terbukti andal dalam eksplorasi global, 

penggunaan algoritma secara tunggal (pure GA) memiliki kelemahan fundamental berupa kerentanan 

terhadap konvergensi prematur, di mana solusi terjebak pada optimum lokal sebelum mencapai nilai 

keacakan maksimal [10].  

Untuk mengatasi stagnasi tersebut, integrasi dengan metode pencarian lokal menjadi solusi yang 

krusial. Simulated Annealing (SA) telah terbukti sebagai metode optimasi mandiri yang tangguh. 

Juniawan dkk. [20] mendemonstrasikan kapabilitas SA dalam mereduksi total jarak rute hingga 

36,49% pada masalah kombinatorial skala besar. SA memiliki mekanisme probabilistik unik bernama 

Kriteria Metropolis yang mengizinkan penerimaan solusi yang lebih buruk untuk sementara waktu 

untuk keluar dari jebakan optimum lokal, sebagaimana dirumuskan pada Persamaan (2): 

𝑃(𝑎𝑐𝑐𝑒𝑝𝑡) = {
         1, 𝑗𝑖𝑘𝑎 △ 𝐸 > 0

𝑒△𝐸/𝑇 , 𝑗𝑖𝑘𝑎 △ 𝐸 < 0
                               (2) 

Mekanisme tersebut divalidasi efektif untuk mengatasi stagnasi yang sering dialami algoritma 

berbasis populasi. 

Tren penelitian terkini mengarah pada hibridisasi algoritma. Wu dkk. [14] memvalidasi bahwa 

strategi hibrida modern merupakan strategi efektif untuk meningkatkan keamanan pada sistem 

kriptografi kompleks. Namun, penerapan pendekatan hibrida fundamental seperti kombinasi 

sekuensial GA dan SA pada cipher sederhana seperti XOR belum banyak dieksplorasi. Penelitian 

mengisi celah tersebut (gap analysis) dengan menerapkan SA sebagai fase fine-tuning lanjutan bagi 

solusi GA, guna menghasilkan kunci kriptografi yang memenuhi standar acak sempurna. 

 

3 Metode Penelitian 

Penelitian menerapkan metode eksperimental algoritmik (algorithmic experimental research) 

untuk menguji performa optimasi kunci. Desain sistem berfokus pada mekanisme komputasi hibrida 

sekuensial, di mana output optimal dari satu algoritma menjadi input awal bagi algoritma berikutnya 

untuk mencapai konvergensi yang lebih presisi. Tahapan penelitian dilaksanakan secara sistematis 

untuk menjamin validitas hasil eksperimen. Alur penelitian secara lengkap ditunjukkan pada Gambar 

1. 
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Gambar 1 Tahapan penelitian 

 

Tahapan penelitian diawali dengan persiapan dataset sampel berupa dokumen berformat PDF 

yang berfungsi sebagai objek simulasi enkripsi. Proses selanjutnya berfokus pada perancangan 

algoritma hibrida yang dijalankan secara berurutan, dimulai dari tahap Genetic Algorithm melalui 

iterasi seleksi, crossover, dan mutasi, kemudian dilanjutkan dengan mekanisme transisi untuk 

mengekstraksi kromosom dengan nilai fitness tertinggi. Solusi terbaik tersebut selanjutnya 

disempurnakan pada tahap Simulated Annealing melalui perturbasi dengan penurunan suhu bertahap 

guna mencapai optimum lokal. Seluruh rancangan algoritma tersebut diimplementasikan dalam 

bentuk perangkat lunak berbasis bahasa pemrograman Python, yang kemudian divalidasi melalui 

serangkaian uji coba enkripsi untuk menganalisis perbandingan metrik performa antara metode GA 

konvensional dan hibrida GA-SA berdasarkan variasi parameter yang telah ditetapkan. 

3.1 Desain Hybrid Cryptosystem 

Mekanisme komputasi dirancang dalam dua fase utama secara sekuensial. Fase pertama 

bertujuan untuk mengeksplorasi ruang pencarian secara luas, sedangkan fase kedua bertujuan untuk 

mempertajam solusi yang ditemukan. 

3.1.1 Fase 1: Eksplorasi Global (Genetic Algorithm) 

Genetic Algorithm (GA) digunakan sebagai fase pertama untuk mengeksplorasi ruang pencarian 

solusi secara global (global search). Kunci direpresentasikan sebagai kromosom berupa string 

karakter ASCII atau byte array. Komponen utama GA yang diimplementasikan meliputi: 

1. Inisialisasi Populasi 

Membangkitkan populasi awal sebanyak N individu secara stokastik (acak). Setiap individu 

merepresentasikan satu kandidat kunci enkripsi yang unik. 

2. Seleksi (Tournament Selection) 

Menggunakan metode Tournament Selection dengan ukuran turnamen 𝐾 = 3. Metode tersebut 

memilih individu terbaik dari sekelompok kecil individu yang diambil secara acak, memberikan 

tekanan seleksi yang seimbang untuk menjaga diversitas [21]. Detail algoritma seleksi disajikan 

pada Algoritma 1  

Algoritma 1 

Pseudocode of Tournament Selection Method 

1. P : Population 

2. F : Fitness_Scores 

3. K : Tournament_Size = 3 

4. Parent1, Parent2 : Selected_Parents 
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5. Initialize Selected_Parents as empty list [] 

6. For i from 1 to 2 do: 

7. Tournament_Pool ← Randomly select K candidates from P 

8. Winner ← Candidate in Tournament_Pool with highest F value 

9. Add Winner to Selected_Parents 

10. End For 

11. Return Selected_Parents 

 

3. Crossover (Two-Point Crossover) 

Menerapkan Two-Point Crossover. Dua posisi potong dipilih secara acak pada kromosom induk, 

kemudian segmen di antara kedua titik tersebut dipertukarkan untuk menghasilkan keturunan 

(offspring) dengan variasi genetik baru [22]. Detail langkah komputasi crossover disajikan dalam 

Algoritma 2. 

Algoritma 2 

Pseudocode of Two-Point Crossover Method 

1. Parent1, Parent2, 

2. CR : Crossover Rate 

3. L : Chromosome Length 

4. Child1, Child2 

5. Parent1, Parent2 : Selected_Parents 

6. Initialize Child1 as copy of Parent1 

7. Initialize Child2 as copy of Parent2 

8. Generate Random_Num between 0 and 100 

9. IF Random_Num < Pc THEN: 

10. P1 = Random(0, L-1) 

11. P2 = Random(0, L-1) 

12. IF P1 > P2 THEN 

13. Swap(P1, P2) 

14. END IF 

15. FOR i FROM P1 TO P2 DO: 

16. Temp = Child1[i] 

17. Child1[i] = Child2[i] 

18. Child2[i] = Temp 

19. End For 

20. End If 

21. Return Child1, Child2 

 

4. Mutasi 

Strategi mutasi yang diterapkan menggabungkan dua teknik: 

a. Inversion Mutation  

Membalik urutan gen pada segmen tertentu [23]. Detail langkahnya dijelaskan pada 

Algoritma 3. 

Algoritma 3 

Pseudocode of Inversion Mutation Method 

1. C : Chromosome 

2. L : Length 

3. C_new : Mutated_Chromosome 

4. C_new ← Copy of C 

5. P1 ← Random integer between 0 and L-1 
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6. P2 ← Random integer between 0 and L-1 

7. If P1 > P2 then  

8. swap P1, P2 

9. End If 

10. Reverse the segment of C_new from index P1 to P2 

Return C_new 

 

b. Random Resetting  

Mengubah nilai gen tertentu menjadi nilai acak baru. Kombinasi kedua teknik bertujuan 

mempertahankan diversitas genetik dan mencegah konvergensi dini [24]. Detail langkahnya 

dijelaskan pada Algoritma 4. 

Algoritma 4 

Pseudocode of Random Resetting Mutation Method 

1. C : Chromosome 

2. MR : Mutation_Count 

3. L : Length 

4. C_new : Mutated_Chromosome 

5. C_new ← Copy of C 

6. For i from 1 to MR do: 

7. Idx ← Random integer between 0 and L-1 

8. New_Val ← Random ASCII character (32 to 126) 

9. C_new[Idx] ← New_Val 

10. End For 

Return C_new 

 

3.1.2 Fase 2: Eksploitasi Lokal (Simulated Annealing) 

Individu terbaik (best individual) dari generasi terakhir GA diekstraksi menjadi solusi awal 

(𝑆𝑙𝑎𝑚𝑎) untuk fase SA. Algoritma SA bertugas melakukan fine-tuning [25] dengan memodifikasi 

karakter kunci secara stokastik untuk menghasilkan solusi tetangga (𝑆𝑏𝑎𝑟𝑢) [26]. Keputusan untuk 

menerima solusi baru didasarkan pada Kriteria Metropolis, seperti yang ditunjukkan pada Persamaan 

(3): 

𝑃(𝑎𝑐𝑐𝑒𝑝𝑡) = {
         1, 𝑗𝑖𝑘𝑎 △ 𝐸 > 0

𝑒△𝐸/𝑇 , 𝑗𝑖𝑘𝑎 △ 𝐸 < 0
                  (3) 

di mana ∆𝐸 adalah selisih fitness (𝐹𝑖𝑡𝑛𝑒𝑠𝑠(𝑆𝑏𝑎𝑟𝑢) − 𝐹𝑖𝑡𝑛𝑒𝑠𝑠(𝑆𝑙𝑎𝑚𝑎)) dan 𝑇 adalah parameter suhu. 

Jadwal pendinginan (cooling schedule) menggunakan pendekatan geometris, sebagaimana 

dirumuskan pada Persamaan (4): 

𝑇𝑘+1 =  𝑇𝑘 × 𝛼            (4) 

Parameter suhu awal diatur pada 𝑇 dengan laju pendinginan ∝. Proses SA berulang hingga suhu 

mencapai batas minimum 𝑇𝑚𝑖𝑛. 

3.2 Implementasi  

Tahap implementasi merupakan proses perwujudan desain rancangan hybrid cryptosystem ke 

dalam bentuk perangkat lunak berbasis bahasa pemrograman Python. Tahapan ini menguraikan 

spesifikasi lingkungan komputasi yang digunakan selama pengujian, beserta konfigurasi parameter 

algoritma yang mendasari jalannya simulasi. 

3.2.1 Lingkungan Implementasi  

Pengujian dilakukan pada perangkat keras dengan spesifikasi prosesor Intel Core i7, RAM 16 

GB, dan sistem operasi Windows 11. Spesifikasi tersebut dipilih untuk memastikan tidak ada 

bottleneck perangkat keras yang mempengaruhi pengukuran waktu komputasi selama proses iterasi 

algoritma yang intensif. 
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3.2.2 Parameter Eksperimen  

Konfigurasi parameter yang digunakan dalam eksperimen untuk memastikan reproduktibilitas 

hasil ditunjukkan pada Tabel 1. Penentuan nilai parameter didasarkan pada studi literatur terdahulu 

dan hasil uji coba pendahuluan untuk mendapatkan keseimbangan antara kecepatan konvergensi dan 

diversitas solusi. 

Tabel 1 Konfigurasi parameter algoritma 

Parameter menggunakan 

(t) 

Jumlah Generasi GA [27] 50 

Crossover GA 4 

Mutasi GA 2 

Suhu Awal SA [28] 100 

Cooling Rate SA 0,95 

 

3.3 Pengujian  

Tahap pengujian dilakukan untuk mengevaluasi kinerja dan kualitas kunci kriptografi yang 

dihasilkan oleh hybrid cryptosystem. Evaluasi ini bertujuan untuk memvalidasi secara kuantitatif 

apakah integrasi Simulated Annealing pada Genetic Algorithm mampu memberikan peningkatan 

performa yang signifikan dibandingkan dengan metode konvensional. 

3.3.1 Skenario Pengujian  

Untuk memverifikasi efektivitas metode yang diusulkan, skenario pengujian dirancang dalam 

tiga aspek: (1) komparasi metode, yang membandingkan secara langsung kinerja GA konvensional 

dengan hibrida GA-SA berdasarkan metrik fitness dan entropi, (2) konsistensi panjang kunci, di mana 

pengujian difokuskan pada panjang kunci tetap 128-bit untuk melihat stabilitas konvergensi pada 

ruang pencarian yang sama, dan (3) validasi data, menggunakan 15 file dokumen PDF yang berbeda 

untuk memastikan algoritma bekerja konsisten pada berbagai input. 

3.3.2 Metrik Evaluasi 

Untuk mengukur efektivitas metode hibrida yang diusulkan, penelitian menggunakan empat 

metrik evaluasi kuantitatif yang dihitung secara otomatis oleh sistem: 

1. Nilai Fitness 

Merupakan nilai fungsi tujuan yang digunakan algoritma untuk memandu pencarian solusi [29]. 

Nilai fitness merepresentasikan tingkat kemiripan kunci kandidat terhadap target optimasi, di 

mana semakin tinggi nilai 𝐹, semakin baik kualitas kuncinya. Persamaan matematisnya 

didefinisikan pada Persamaan (5): 

𝐹𝑖𝑡𝑛𝑒𝑠𝑠 =
100.000

∑|𝑇𝑎𝑟𝑔𝑒𝑡−𝐾𝑟𝑜𝑚𝑜𝑠𝑜𝑚|+1
                   (5) 

pada Persamaan (5), nilai konstanta 100.000 digunakan sebagai faktor skala (scaling factor) 

untuk membesarkan nilai hasil pembagian agar lebih mudah dibaca dan dibandingkan. Penyebut 

∑|𝑇𝑎𝑟𝑔𝑒𝑡 − 𝐾𝑟𝑜𝑚𝑜𝑠𝑜𝑚| menghitung total selisih nilai ASCII antara kunci yang dibangkitkan 

dengan target yang diinginkan. Penambahan angka +1 pada penyebut berfungsi untuk 

menghindari pembagian dengan nol (division by zero) jika solusi sempurna ditemukan (selisih = 

0). Dengan demikian, semakin kecil selisih (error), semakin tinggi nilai fitness yang dihasilkan. 

2. Nilai Entropi Shannon 

Digunakan untuk mengukur tingkat ketidakpastian informasi atau keacakan distribusi byte dalam 

ciphertext. Entropi Shannon dihitung menggunakan rumus standar entropi [30], seperti yang 

ditunjukkan pada Persamaan (6): 

𝐸𝑛𝑡𝑟𝑜𝑝𝑖 = − ∑ 𝑝(𝑥𝑖)𝑙𝑜𝑔2𝑝(𝑥𝑖)𝑛
𝑖=1                    (6) 

di mana 𝑛 adalah jumlah total simbol unik (256 kemungkinan untuk satu byte), dan 𝑝(𝑥𝑖) adalah 

probabilitas kemunculan byte ke-𝑖 dalam stream data. Kunci kriptografi yang baik harus memiliki 

distribusi bit yang seragam, sehingga nilai entropinya mendekati batas maksimum teoritis untuk 

sistem 8-bit, yaitu 8.0 bit/byte. Semakin dekat nilai 𝐻 ke 8.0, semakin sulit pola kunci diprediksi. 
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3. Waktu Komputasi 

Waktu komputasi mengukur durasi eksekusi riil (dalam detik) yang dibutuhkan sistem mulai dari 

inisialisasi populasi awal hingga ditemukannya kunci final. Pengukuran waktu mencakup total 

waktu proses evolusi GA dan fase fine-tuning pada Simulated Annealing. 

4. P-Value 

Validasi statistik menggunakan Monobit Frequency Test untuk menentukan apakah distribusi bit 

0 dan 1 pada kunci bersifat acak [31]. Kunci dinyatakan acak (lulus uji) jika 𝑃 − 𝑣𝑎𝑙𝑢𝑒 ≥ 0.01, 

dan dinyatakan tidak acak (gagal uji) jika 𝑃 − 𝑣𝑎𝑙𝑢𝑒 ≤ 0.01. 

 

4 Hasil dan Pembahasan  

Kunci kriptografi yang dihasilkan melalui metode hibrida GA-SA difungsikan sebagai komponen 

utama dalam skema pengamanan dokumen digital. Dalam mekanisme enkripsi XOR, keamanan data 

sangat bergantung pada kualitas kunci keystream. Kunci hibrida tersebut dirancang untuk 

menghilangkan pola berulang yang sering muncul pada generator kunci konvensional. Dengan nilai 

entropi dan fitness yang telah dimaksimalkan, kunci hasil optimasi berfungsi untuk meratakan 

distribusi frekuensi karakter pada ciphertext, sehingga dokumen yang dienkripsi menjadi resistan 

terhadap serangan kriptanalisis berbasis statistik dan frequency analysis. 

4.1 Proses Hybrid Cryptosystem 

Proses optimasi kunci dilakukan menggunakan pendekatan hibrida berurutan yang 

menggabungkan keunggulan eksplorasi global dari Genetic Algorithm (GA) dan eksploitasi lokal dari 

Simulated Annealing (SA). Alur kerja sistem secara keseluruhan divisualisasikan pada Gambar 2. 

 
Gambar 2 Tahapan penelitian 
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Berdasarkan Gambar 2, tahapan proses sistem dimulai dengan membangkitkan populasi kunci 

awal secara acak untuk menciptakan keragaman genetik. Populasi tersebut kemudian diproses melalui 

dua mekanisme utama untuk mencapai konvergensi yang optimal. 

4.1.1 Mekanisme GA 

Populasi awal diproses menggunakan operator genetika yang meliputi seleksi turnamen, two-

point crossover, dan mutasi hibrida. Tahap tersebut bertujuan untuk melakukan eksplorasi ruang 

solusi yang luas (global search) guna menemukan kandidat kunci yang potensial. Output dari fase GA 

adalah "Kromosom Optimal" (individu terbaik dalam populasi akhir). Namun, hasil tersebut sering 

kali baru mencapai tahap sub-optimal karena GA rentan mengalami stagnasi atau konvergensi 

prematur pada generasi akhir akibat hilangnya diversitas populasi. 

4.1.2 Mekanisme SA 

Untuk mengatasi kelemahan tersebut, kromosom optimal dari GA tidak langsung digunakan 

sebagai kunci akhir, melainkan dijadikan input awal bagi mekanisme Simulated Annealing. Fase SA 

bertugas memperkuat kualitas kunci dengan melakukan "guncangan" (perturbation) terkontrol dan 

pencarian lokal (local search). Mekanisme probabilitas penerimaan pada SA memungkinkan 

algoritma menerima solusi yang lebih buruk sementara waktu untuk keluar dari jebakan optimum 

lokal yang dihasilkan GA. Setelah melalui penyempurnaan di fase SA, diperoleh "Kunci Optimal" 

final yang memiliki nilai entropi dan fitness tertinggi, yang siap digunakan untuk enkripsi. 

4.2 Perbandingan GA Murni dengan Hibrida GA-SA 

Untuk memvalidasi keunggulan metode yang diusulkan, dilakukan komparasi langsung antara 

GA konvensional dan hibrida GA-SA menggunakan kunci sepanjang 128-bit dengan 15 data 

pengujian. Tabel 2 merangkum data statistik performa kedua metode. 

Tabel 2 Perbandingan GA murni vs hibrida GA-SA 

Metrik GA 

Murni 

Hibrida 

GA-SA 

Peningkatan 

Entropi rata-rata 7,8925 7,8952 + 0,03% 

Fitness rata-rata 273,04 286,33 + 4,86% 

Waktu komputasi rata-rata 0,0033 0,0035 - 

P-Value rata-rata 0,5085 0,5299 + 4,20% 

 

Berdasarkan Tabel 2, strategi hibrida GA-SA terbukti secara konsisten unggul dibandingkan GA 

konvensional. Peningkatan rerata nilai Entropi Shannon menjadi 7,8952 mengindikasikan bahwa 

distribusi bit dalam kunci enkripsi mendekati kondisi acak sempurna mendekati nilai ideal 8,0. 

Meskipun selisih kenaikan angka entropi terlihat marjinal secara numerik sebesar (+0,03%), dalam 

konteks kriptografi, peningkatan desimal tersebut sangat signifikan karena merepresentasikan 

penurunan drastis pada probabilitas munculnya pola berulang yang dapat dieksploitasi oleh 

penyerang. 

Hal tersebut berkorelasi lurus dengan peningkatan rerata nilai fitness sebesar 4,86% dari 273,04 

menjadi 286,33, yang menegaskan bahwa mekanisme hibrida mampu membimbing pencarian solusi 

menuju titik optimal yang lebih presisi. Selain itu, validitas keacakan diperkuat oleh kenaikan rerata 

P-Value menjadi 0,5299. Angka tersebut jauh di atas ambang batas signifikansi 0,01, memberikan 

bukti statistik kuat bahwa proporsi bit '0' dan '1' sangat seimbang dan tidak dapat dibedakan dari derau 

acak (random noise), sehingga aman dari serangan berbasis frekuensi. 

Ditinjau dari aspek efisiensi, penerapan strategi hibrida memang memberikan sedikit 

penambahan beban komputasi, di mana waktu komputasi meningkat menjadi 0,0035 detik. Namun, 

peningkatan durasi tersebut sangat tidak signifikan dan dapat diabaikan. Dalam sistem keamanan 

informasi, trade-off antara sedikit penambahan waktu proses demi mendapatkan entropi yang lebih 

tinggi adalah pertukaran yang sangat menguntungkan. Analisis perilaku algoritma tersebut 

dikonfirmasi melalui kurva konvergensi pada Gambar 3. 
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Gambar 3 Kurva fitness GA murni vs hibrida GA-SA 

 

4.3 Validasi Fungsional Enkripsi dan Dekripsi 

Selain analisis performa berdasarkan metrik entropi, validasi fungsional dilakukan untuk 

memastikan bahwa kunci optimal yang dihasilkan mampu melakukan proses pengamanan data secara 

visual maupun struktural. Pengujian dilakukan dengan mengenkripsi file dokumen sampel dan 

kemudian mendekripsinya kembali. Tahap pertama adalah observasi dokumen asli sebelum enkripsi, 

seperti yang ditunjukkan pada Gambar 4. 

 
Gambar 4 Dokumen asli yang terbaca jelas 

Gambar 4 merepresentasikan kondisi awal dokumen (plaintext) berisi informasi yang dapat 

dibaca dan dipahami. Struktur file, termasuk header dan konten teks, berada dalam kondisi utuh dan 

valid. Dokumen tersebut menjadi objek input (𝑃) untuk proses enkripsi menggunakan kunci hibrida. 

Selanjutnya, dokumen diproses menggunakan algoritma XOR dengan kunci optimal hasil hibrida GA-

SA. Hasilnya dapat dilihat pada Gambar 5. 
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Gambar 5 Dokumen terenkripsi (ciphertext) yang berisi karakter acak 

Pada Gambar 5, terlihat bahwa setelah operasi XOR, struktur file asli telah berubah total menjadi 

susunan byte atau karakter acak yang tidak memiliki makna linguistik. Visualisasi ciphertext melalui 

code editor tersebut memperlihatkan distribusi karakter biner yang sepenuhnya teracak. Tidak ada 

bagian dari informasi asli yang dapat diidentifikasi secara visual. Perubahan drastis tersebut 

membuktikan bahwa aspek kerahasiaan (confidentiality) telah terpenuhi, di mana informasi sensitif 

berhasil disembunyikan dari akses yang tidak sah. Tahap terakhir adalah proses dekripsi untuk 

mengembalikan dokumen ke bentuk aslinya, seperti yang ditunjukkan pada Gambar 6. 

 

 
Gambar 6 Dokumen hasil dekripsi yang kembali ke bentuk semula 

 

Gambar 6 menunjukkan hasil pemulihan dokumen setelah dilakukan operasi XOR kembali 

menggunakan kunci yang sama. Terlihat bahwa dokumen dapat dibuka dan dibaca dengan format 

yang identik dengan Gambar 4 tanpa adanya cacat data (corrupted file). Hal tersebut memvalidasi 

bahwa algoritma optimasi kunci yang diterapkan tidak merusak sifat reversibilitas (reversibility) 

operasi XOR dan menjamin integritas (integrity) data tetap terjaga selama proses kriptografi. 
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5 Kesimpulan  

Penelitian berhasil mengembangkan strategi optimasi kunci kriptografi XOR menggunakan 

pendekatan hibrida berurutan yang mengintegrasikan Genetic Algorithm dan Simulated Annealing. 

Berdasarkan temuan eksperimen komparatif, strategi hibrida terbukti unggul secara signifikan 

dibandingkan Genetic Algorithm konvensional dalam menghasilkan kualitas kunci yang lebih baik, 

dikuantifikasi dengan peningkatan rerata nilai fitness sebesar 4,86% (dari 273,04 menjadi 286,33) dan 

pencapaian nilai Entropi Shannon rerata sebesar 7,8952, yang semakin mendekati nilai ideal acak 

sempurna 8,0. Peningkatan kualitas tersebut juga divalidasi secara statistik melalui kenaikan nilai P-

Value pada uji NIST menjadi 0,5299, yang mengindikasikan bahwa distribusi bit kunci hibrida lebih 

seragam dan sulit diprediksi. Secara algoritmik, integrasi Simulated Annealing sebagai fase lanjutan 

(post-processing) terbukti efektif mengatasi kelemahan stagnasi atau konvergensi prematur yang 

sering dialami oleh Genetic Algorithm, di mana mekanisme perturbasi stokastik dan kriteria 

penerimaan Metropolis pada Simulated Annealing mampu mengeluarkan solusi dari jebakan optimum 

lokal dan menuntun pencarian menuju optimum global dengan presisi yang lebih tinggi. Selain itu, uji 

validasi fungsional menegaskan bahwa kompleksitas proses optimasi tidak merusak struktur data, di 

mana dokumen PDF yang dienkripsi berhasil diamankan secara visual (confidentiality) dan dapat 

didekripsi kembali ke format aslinya tanpa cacat data (integrity), membuktikan bahwa strategi hibrida 

aman untuk diimplementasikan. Sebagai rekomendasi untuk pengembangan riset selanjutnya, 

disarankan untuk memperluas ruang lingkup pengujian dengan menerapkan strategi hibrida pada 

variasi format multimedia yang lebih kompleks, seperti citra digital atau audio, serta studi komparasi 

dengan metode metaheuristik modern lainnya, seperti Particle Swarm Optimization atau Ant Colony 

Optimization, perlu dilakukan untuk mengeksplorasi efisiensi waktu komputasi yang lebih optimal 

dalam pembangkitan kunci dinamis. Hal ini penting mengingat strategi hibrida saat ini memiliki 

trade-off berupa sedikit peningkatan waktu eksekusi demi mencapai keamanan yang lebih tinggi.  
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